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 گزارش در یک نگاه

 کیدد   یگددزارش و افشددا  ندددی(، عموماً به فرا یزن سوت افشاگری و یا  اصطلاح اعلان جرم )
شددخا افشدداگر در همددان  کیدد  یسدداختار، از سددو کیدد خلاف قددانون در   هیرو  ایاتفاق  

از کارمندددان سددازمان   یک یکننده، معمولًا  . اعلانشودیخارج از آن، اطلاق م  ایساختار  
 نیدد . ادهدددیود را گزارش مخ  انیاست که رفتار خلاف قانون کارفرما  یخصوص   ای  یدولت

اسددت کدده   یدر حددال  نیدد سددابن نهدداد مددوردنظر باشددد. ا  ایدد   یکارمنددد فعلدد   تواندیفرد، م
 ندددهی در آ  ایباشد    انیاکنون در جرباشد، هم  وستهیوقوع پدرگذشته به  تواندیم  یشکنقانون

 .وقوع آن برود میب
شددفافیت و عدددالت در افشاگری یکی از ابزارهای مهم در مبارزه بددا فسدداد و تقویددت  

المللی برای مبارزه بددا فسدداد و ها و اسناد مهم بینبراین در کنوانسیونجوامع است. علاوه
گذاری برای حمایددت از ارتقاء صداقت و درستکاری به کشورهای جهان در راستای قانون

 های لازم صورت پذیرفته است.افشاگران فساد توصیه
توسدد   14/8/1402شگران فسددادد در تدداریخ  زارگدر همین راستا »قانون حمایت از  

 گردید. ابلاغمجلس شورای اسلامی تصویب و جهت اجرا به دولت  
شده تهیه  سازمانی«های افشاگری درونسیستم»است از    ایگزارش حاضر ترجمه

هددا و راهکارهددایی بددرای کدده مشددتمل بددر توصددیه (TI) 1المللتوس  سازمان شفافیت بین
باشد. در این گددزارش های خصوصی و دولتی میاندازی این سیستم در درون سازمانراه

سددازمانی، مزایددای آن، مبددانی و قبیل اهداف یک سیستم افشدداگری درونبه موضوعاتی از
هددا و انداز، نقشچشددمسددازمانی )های افشاگری دروناندازی سیستمموارد اساسی در راه

کارها(، پشددتیبانی و حفاظددت از افشدداگران و ، سددازوها، اطلاعات و ارتباطدداتلیتمسئو
 

 

1. Transparency International 
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افشاگری و نحوه رصد و ارزیابی پیوسته سیستم افشاگری   حفاظت از سایر افراد دخیل در
 سازمانی اشاره گردیده است.درون

سددازمانی، گسددترش این، نحوه ایجدداد سیسددتم اطلاعددات و ارتباطددات درونبرعلاوه
، مدددیریت اخلاقددی و نحددوه گویینگ سازمانی در زمینه اعتمدداد، شددفافیت و پاسددخفره 

دهی آنلاین، مقررات عمومی گزارش  1افزاریبسترهای نرم تشوین و قدردانی از افشاگران،  
زا بدده افشدداگران ها و نحوه پیشگیری از رفتارهای آسیبثبت، نگهداری و حفاظت از داده

ها و نهادهددای های ارزشددمندی بدده سددازمانمورد کنکاش و بررسی قرار گرفتدده و توصددیه
 دولتی و خصوصی ارائه شده است.

جانبه به مدیران خصوصدداً در ی همهامید است گزارش حاضر بتواند در ایجاد دیدگاه
یت عملکرد  برای جلوگیری از انحرافددات   های دولتی و خصوصید سازمان»دفاتر مدیر

 ، مؤثر و کارساز واقع گردد.سازمانیاندازی سیستم افشاگری درونوسیله راهسازمانی به
 

 های سلامت اداری و مبارزه با فسادو پژوهش مرکز آموزش

 

 

1. Platform  
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 مقدمه
یو  اایوهافشاااگری  های باارملا سااافتو فسااادر کلاهباارداریر یکاای از کارآماادتر

یت و دیگر تخلفاتی است که سلامت و امنیت همگانیر سلامت مالی و  سوءمدیر
یست را تهدید می حقوقی بشر و محیط  کنند.ز

های تجدداری آشکار کردن اطلاعات مددرتب  بددا اشددخاص و شددرکت  منزلهافشاگری به
ها در سدداختار خددود باشند. در بیشتر موارد سازماناست که مظنون به ارتکاب تخلف می

هددای گرفته رسیدگی نمایند و در عمل بیشتر افشدداگران گزارشتوانند به خطای صورت می
رو ایددندهندددا ازوب ساختار سازمان خود ارائه میخود مبنی بر گمان تخلف را در چارچ

ها چدده در بخددش دولتددی و چدده در بخددش خصوصددی، بسددیار مهددم اسددت کدده سددازمان
های افشدداگری فددراهم کارهای امن و کارآمدی را برای دریافت و رسیدگی به گزارشوساز

 سازند و تمام قد از افشاگران خود حراست نمایند. 
ها ای از قوانین در کشورهای گوندداگون، سددازمانر فزایندهخاطر است که شماهمینبه

کارها وانددد. ایددن سدداز( نمودهIWS)  1دهای افشاگری درونیسیستم»اندازی  را ملزم به راه
شوند. ایددن قددوانین دهی درونید خوانده مینام »سیستم اعلامد یا »سیستم گزارشگاه به

یکپارچدده درآمددده و در چددارچوب  صددورت به 2021در کشددورهای اروپددایی از دسددامبر 
 شود. کار گرفته میاتحادیه اروپا به  2»بخشنامه حفاظت از افشاگرد

ها نباید سیستم افشاگری درونی را بدده چشددم یددک اجبددار قددانونی وجود سازماناینبا
کند از پیامدهای سوءرفتار در ها کمک میها به سازمانببینند. اجرای کارآمد این سیستم

هددای ند و مواردی همچون مسئولیت حقوقی، آسیب ماندددگار بدده اعتبددار و زیانامان باش
شددرای  لازم را ( IWSهای افشدداگری درونددی )سیستم  ها نشود.سنگین مالی گریبانگیر آن

 

 

1. Internal Whistle Blowing Systems (IWS) 
2. Whistleblower Protection Directive 
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هددای مددرتب  بتواننددد هرگوندده کددنش ایراخلاقددی یددا فراهم ساخته تا پرسنل و دیگر طرف 
افشدداگری درونددی بسددتری بددرای فرهنددگ  سیسددتمترتیب اینایرقانونی را اعلام کننددد. بدده

روسددت کدده اینکنددد. ازگویی ایجدداد میسازمانی مبتنددی بددر اعتمدداد، شددفافیت و پاسددخ
  1برند.سود می IWSآفرینی و رشد از هایی مانند فرهنگ، برند، ارزشها در زمینهسازمان

شدداگری های افهدف از نگارش این پددهوهش، پشددتیبانی از اجددرای کارآمددد سیسددتم
هایی کدده در شده در اینجا، به سازمانرود مطالب ارائهباشد. همچنین امید میدرونی می

کنند کمک کند تا تعهدات خود را بر مبنای بخشددنامه چارچوب اتحادیه اروپا فعالیت می
 حفاظت از افشاگری اتحادیه اروپا به انجام برسانند.  

بر اسدداس بخشددنامه حفاظددت از افشدداگر  IWS 2چه بهتر منظور اجرای هردر ادامه به
های مدددیریت افشدداگری اصددولی ارائدده در زمینه سیستم  ISOاتحادیه اروپا و رهنمودهای  

 باشند:گردد که برای موارد زیر سودمند میمی
هددا ها در تمددامی حوزه های افشاگری درونی در سددازماناجرای کارآمد سیستم ▪

های قددانونی ماننددد سددازمان  های(، حیطدده3)دولتی، خصوصددی و حددوزه سددوم 
 

 

( از اشتفن اشتوبن و کایدل 2020های افشاگری درونید )کارگیری و اثربخشی سیستم. برای نمونه مراجعه شود به: »شواهد به1
بندای المللدی برمهای شرکت: پهوهشدی بینفرهنگ و ارزش واسطه(ا »پیروی بهStephen Stubben and Kyle Welchولش )

(، انتشدار یافتده Bussmann, K.-D., & Niemeczekدی و نیمده چدک ) –( از باسدمن، کدی 2019پیشگیری از فسادد ) نمونه
ها علمی در برابر افشاگری بیرونی: تاثیر فرهنگ اخلاقی سازمان. »از بیJournal of Business Ethics, 157(3), 797–811در

 ,Journal of Business Ethics, 98 :( برگرفته ازKaptein( از کاپتاین )2011ه شدهد )بر واکنش کارکنان نسبت به تخلف دید

( از مایر، نورمحمد، 2013کار شوندد )دهی درونی رفتار ایراخلاقی: همه باید دست به. »تشوین کارکنان به گزارش530–513
(. .D.M., Nurmohamed, S., Klebe Treviño, L., Shapiro, D.L., & Schminke, Mلیب ترویندو، شداپیرو و اشدمینک )

افشاگری در حسابرسی   بر. »تأثیر عدالت سازمانی  89  –  103و    121گیری انسانی، صفحات  رفتارسازمانی و فرایندهای تصمیم
(،  Seifert, D. L., Sweeney, J. T., Joireman, J., & Thornton, J. Mز سدایفرت، سدوویینی، جویرمدان و تورنتدون ) ( ا2010)

 .Accounting, Organizations and Society, 35(7), 707-717 :برگرفته از
 باشد. )مترجم(های افشاگری درونید میبه معنای »سیستم IWSعبارت  ،در سرتاسر این متن .2
 باشد. )مترجم(نهاد میهای مردمسازمان ،منظور از حوزه سوم  .3
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های سازمان ملل متحد که در زمینه طراحی و المللی همچون زیرمجموعهبین
 باشند.فعال می IWSاجرای  

طددرح   IWS  های ملی در زمینددهنامهگذارانی که قوانین، مقررات و آیینسیاست ▪
 کنند.می

نی، هددای بازرگددااندرکاران همچددون انجمنمسئولان سددازمانی و دیگددر دسددت ▪
ای که بددا ویهه   IWSمنظور طراحی یا صیانت از ابزارهای  های صنفی بهاتحادیه

 آیند.وجود میتوجه به مشخصات هر کشور به

 های یک سیستم افشاگری درونیهدف
 های دخیل در راستای اعلام کردن تخلف.توانمندسازی پرسنل و دیگر طرف  ▪

شده در زمددان مناسددب و رسددیدگی انجام فراهم نمودن شرای  شناسایی خطای   ▪
 ادقین به آن در هر سازمان یا برای آن

جمله مسئولیت پیشگیری و رساندن آسیب وارده به سازمان به کمترین میزان از ▪
مدت به اعتبار سازمان و کدداهش های مالی سنگین و آسیب بلندحقوقی، زیان

ی زود هنگددام و اصددلاح اعتماد همگانی به آن. این مهم با ایجاد امکان شناسای
 اگرددگرفته محقن میصورت   یخطا

جمله آسددیب پیشگیری و رساندن آسیب به منافع همگانی به کمترین میزانا از ▪
 ازیستبه سلامت همگانی، حقوق بشر و محی 

زا قددرار محافظددت از افشدداگران و اشددخاص ثددالثی کدده در خطددر اقدددام آسددیب ▪
 اگیرندمی

 ها.ش برای سازمانایجاد امکان یادگیری و واکن ▪
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گویی کدده بدده پرورش یک فرهنگ سازمانی مبتنی بر اعتماد، شفافیت و پاسددخ ▪
 کند.پیشگیری از تخلف کمک می

 مزایای سیستم افشاگری درونی
ها از هر نوع، مزایددای حقیقددی و بسددیار های افشاگری درونی برای تمامی سازمانسیستم

 ارزشمندی دارند:
 پاکدستی و مسئولیت اجتماعی   نمایش تعهد سازمان نسبت به .1

برنامه خواهان  در  سهامداران  بتواند  که  کارآمدی هستند  داخلی  اخلاقی  های 
ارزش بلند به  سیستممدت  وجود  کند.  کمک  شرکت  رشد  و  های  آفرینی 

می  نشان  همگان  و  سهامداران  به  درونی  ریسک، افشاگری  مدیریت  که  دهد 
 سازمان است.   هایمسئولیت اجتماعی و پاکدستی جز اولویت

 پیشگیری و به حداقل رساندن مسئولیت  .2
سازمان  به  تخلف  زودهنگام  می شناسایی  امکان  مشکل  ها  آنکه  از  پیش  دهد 

مسئولیت  ایجاد  سطح  به  و  کرده  پیدا  موارد  گسترش  این  به  برسد،  قانونی  های 
سازمان  نمایند.  قادر  رسیدگی  تخلف  زودهنگام  کشف  صورت  در  همچنین  ها 

د  بود  کشف خواهند  مسئله  دهندا  اوطلبانه  گزارش  نظارتی  نهادهای  به  را  شده 
گزارش صورتی در  این  نشود،  که  داده  مربوطه  مقامات  به  زودهنگام  های 

های خود  های قضایی و بازرسی خود اقدام کرده و ممکن است در ارزیابی سازمان 
 رده است. قانونی خود عمل نک   به این نتیجه برسند که سازمان مورد نظر به وظیفه 

یان .3  های مالی پیشگیری و به حداقل رساندن ز
های ناشی از کلاهبرداری و توانند از زیان دهی درونی می های گزارشسیستم

پاسخ  یا  گویی )مانند مجازاتمسئولیت  پیشگیری کرده  های مدنی و کیفری( 
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افزونآن  دهند.  کاهش  را  سیستمبرها  چنین  وجود  از  آگاهی  در این،  هایی 
  ، ترس از گزارش شدن  تواند افراد را از تخلف باز داشته وها می ساختار سازمان 

 1آنان را برای جلوگیری از خطا ترایب نمایند. 
یسک  .4 یت ر  پیشرفت پیوسته در پیروی از قانون و مدیر

به مسائل  به  مربوط  اطلاعات  شدن  سیستموجود گزارش  با  های  آمده 
سازمانگزارش به  درونی  میدهی  امکان  سازسیاست  ، دهدها  و  کارهای  وها 

بهبود داده و م را  تازه خود  را شناسایی  مورد   نابع  بروز ریسک  برای کاهش  نیاز 
 نمایند.  

 تقویت اعتبار  .5
می که  دارد  پیامدهایی  قانونی  یا  اخلاقی  تخلف  یک یک  برند  ارزش  تواند 

گذاری، تواند به کاهش سرمایهاین پیامدها می   جملهسازمان را از بین ببرد. از
پرسنل   روحیه  آمدن  پایین  و  سود  سازوکارهای  کاهش  وجود  با  کرد.  اشاره 

توانند از آسیب به اعتبار سازمان خود دهی درونی، رهبران سازمان میگزارش
 کم آن را به حداقل برسانند. پیشگیری کرده یا دست

 پیشرفت فرهنگ سازمان  .6
از پشتیبانی رهبران سازمان و پاسخهای گزارشاگر سیستم گویی دهی درونی 

باشند،  برخوردار  و   صنفی  شفافیت  اعتماد،  برمبنای  فرهنگی  قادرند 
بهپاسخ سازمان  در  آورندگویی  پرسنل نحویبه  ، وجود  تمامی  عملکرد  بر  که 

 تأثیر مثبت داشته باشد. 

 

 

( برگرفتده Jaron H. Wildeهاد از یارون وایلد )رصد مالی و رویکرد مالیاتی شرکتافشاگری پرسنل بر روی  . »تأثیر بازدارنده1
. »مدیریت ریسک کلاهبدرداری در The Accounting Review, 1 September 2017; 92 (5): 247–280از مجله حسابداری 

 . 35حسابداری عمومی، ص کار: یک راهنمای اجرایید، برگرفته از مؤسسه حسابرسان درونی، مؤسسه آمریکایی وکسب
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 اندازی کنند؟های افشاگری درونی را راهچه کسانی باید سیستم

 باشند.   های دولتی و خصوصی باید از سیستم افشاگری درونی برخوردارسازمان  همه

 های دولتیهمه سازمان
اسددتثناء المللددی بدونای، ملددی و بینتمامی نهادهای دولتددی در سددطوح محلددی، منطقدده

اندددازی البتدده بایسددتی ( را اجرایی نمایند و ایددن راهIWSبایستی سیستم افشاگری درونی )
این قاعده شامل نهادهایی که مالکیت دولتی دارند نیددز   1هر سازمان باشد.  براساس اندازه 

 های بازرگانی در کنترل دولت نیز بخشی از آن هستند. شود و شرکتمی

 2هاترین سازمانخصوصی
پرسددنل( افددزون بددر   50نهادهای خصوصی متوس  و بزرگ )بددا بددیش از    همه ▪

 3اندددازه   نظر ازدهندددگان خدددمات مددالی، صددرف تمامی نهادهای صنعت ارائه
های ایرانتفدداعی ها و سازمانایجاد کنند. این دامنه شامل شرکت  IWSبایستی  
 گردد.نیز می

کارگیری شدت بددرای بددهپرسنل( به  50نهادهای خصوصی کوچک )با کمتر از   ▪
IWS  ویهه مؤسساتی که کارشان بددا ریسددک منددافع همگددانی اند. بهتوصیه شده

 

 

های پرریسدکی مانندد خددمات عمدومی، حفاظدت از گیری در حوزه های کوچک نیز پیوسته در حال تصمیم. حتی شهرداری1
ها ها ضروری است. قدوانین اتحادیده اروپدا بده شدهرداریدر آن  IWSرو وجود  اینزیست و بهداشت همگانی هستند. ازمحی 

ها بایستی یک سیستم افشداگری در درون خدود وجود هر یک از آناینشاگری مشترک داشته باشند، باهای افدهد کانالاجازه می
 داشته باشد تا ابعاد دیگر سازمان نیز تحت پوشش قرار گیرد. 

ها و های حوزه سوم شامل مؤسسات ایرانتفاعی همچدون مؤسسدات مددنی، خیریدهجمله سازمانهای خصوصی از. سازمان2
 دولتی.مؤسسات ایر

های مالی در سرویس دهندهباشد. بیشتر نهادهای خصوصی ارائه. این امر به دلیل ریسک پولشویی و تأمین مالی تروریسم می3
 هستند.  IWSاندازی قوانین گوناگون این اتحادیه ملزم به راه واسطهاتحادیه اروپا به حیطه
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زیسددت و بهداشددت همگددانی(. حی همراه است )مانند ریسک حقوق بشر، م
نظر از های تجاری هستند نیز بایستی صددرف گروه  هایی که زیرمجموعهشرکت

  1کار بگیرند.را به IWSاندازه شرکت،  

توانند برای پرسنل( می  250نهادهای خصوصی متوس  و کوچک )با کمتر از   ▪
های هددا و رسددیدگیگذاری منددابع خددود در راسددتای دریافددت گزارشاشددتراک

حددال، مسددئولیت حفددظ عیناقدددام کننددد. در IWSنسددبت بدده ایجدداد متعاقددب 
محرمددانگی و دادن بددازخورد بدده افشدداگر و همچنددین رسددیدگی بدده تخلفددات 

 باشد.صورت جداگانه متوجه هر نهاد میشده بهگزارش

هایی کدده سیسددتم افشدداگری درونددی ایجدداد نهادهای خصوصی شامل آن  همه ▪
 زا از افشاگران حفاظت نمایند.برابر هرگونه رفتار آسیباند بایستی در نکرده

 های افشاگری درونیاندازی سیستمموارد اساسی در راه
سازمان و میددزان ریسددک   هر سیستم افشاگری درونی بایستی متناسب با اندازه  ▪

ها و نیازهای ها بایستی ریسکتخلف در آن ایجاد گردد. به این ترتیب سازمان
 بزنند.  IWSخود را برآورد کرده و آگاهانه دست به طراحی  

▪ IWS   های امددهشود و در چدداچوب برنسازمان تبدیل می  به بخشی از بستر اداره
شددود. ایددن ها طراحددی میکم در پیوند با آنمداری و یا دستپاکدستی و قانون

   2ها متفاوت هستند.های شکوائیه( و رویهHRها با منابع انسانی )سیستم

 

 

صدورت مشدارکتی از سیسدتم دریافدت توانندد بهسدادگی میند، بههدای تجداری هسدتهای کوچکی که زیرشاخه گروه. شرکت1
مراتب کارها بهوکارگیری این سازهایی در سطح گروهی بهره گیرند. مزایای بهIWSها و رسیدگی به آن استفاده نموده و از گزارش

 در سطح نهادهای کوچک بالاتر است.  IWSهای اجرای از هزینه
 اندازد.دهی درونید از فصل »چشمهای گزارشو دیگر سیستم IWSای ارتباطی ه. مراجعه شود به: »کانال2
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سطوح چه در حددوزه  های مربوطه از همهطرف   بایستی با همه  IWSدر طراحی   ▪
موارد لازم رضایت آنان جلب بیرونی و چه در حوزه درونی مشورت شود و در  

ها شامل پرسنل، شوراهای کددار، اصددناف و دیگددر نمایندددگان گردد. این طرف 
 پرسنلی هستند.

▪ IWS  جملدده بایستی در راستای مقتضددیات قددوانین کشددوری طراحددی شددود. از
مقررات حفاظت از افشاگر و دیگر قوانین مربوطه مانند قوانین حفاظت از داده 

 و قانون کار.

 1بایستی فراگیر بوده و نسبت به جنسیت حساس باشد. IWS  ساختار ▪

 دستور کارهای حفاظت از افشاگر در اتحادیه اروپا
اکتبددر    23پارلمددان اروپددا و دسددتور کددار    2019/ 1937دستور کددار    ، اتحادیه اروپا   2019در سال  
  ، دهنددد حفاظت از افرادی که تخلف از قوانین اتحادیه را گددزارش می   شورای اروپا در زمینه   2019

فرصددت    2021مدت دو سال تددا سددپتامبر  عضو اتحادیه اروپا به   27برای اجرا به تصویب رساند.  
نین که به »دستور کار حفاظت از افشاگرد مشهور هسددتند آمدداده  داشتند برای اجرایی کردن این قوا 

  2. فاقد آمادگی لازم بودند شوند. بیشتر کشورها تا سررسید اجرای این قانون 
نیاز برای حفاظددت از افشدداگران استانداردهای مورد   حداقلاین دستور کار،    مجموعه

ن قددانون را بددر اسدداس روح دهد. کشورهای عضو بایستی محتوای ایدر اروپا را شرح می
بددرای خددود  ، دسددتورکار کدده چیددزی جددز بددالاترین سددطح حفاظددت از افشدداگران نیسددت

 بندی نمایند.  اولویت
 

 

( از شدفافیت 2021. مراجعه شود به »بلند کردن صدا، یافتن عدالت: موانع زنان در راه گزارش دادن فساد در اتحادیه اروپداد )1
 (.Nieves Zúñigaا )( از نیوز زونیگ 2020دهی فسادد )الملل. »حساست جنسی در افشاگری و گزارشبین

کشور  27. مراجعه شود به رصد افشاگری اتحادیه اروپا در راستای ارزیابی پیشرفت دستورکار افشاگری اتحادیه اروپا در میان 2
 www.whistleblowingmonitor.euعضو این اتحادیه به آدرس: 
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 بندهای اساسی دستورکار افشاگر اتحادیه اروپا
 دهد.این دستورکار هر دو بخش خصوصی و دولتی را پوشش می ▪

اد بیددرون از چددارچوب جملدده افددرای از افشدداگران ازگسددترده دسددتورکار دامندده ▪
دهدا مانند مشدداوران، پیمانکدداران، داوطلبددان، اعضددای پرسنلی را پوشش می

 (.4کنندگان کار )ماده ها، کارکنان پیشین و درخواستهیئت

کنند حفاظت کرده و افراد یا نهادهای  این دستور کار از کسانی که افشاگران را یاری می  ▪
 (. 4-4گیرد )ماده  ر پوشش خود می حقیقی و حقوقی مربوط به افشاگر را زی 

کنشی که خلاف قوانین باشد و یا در نقض مقررات عبارت است از کنش یا بی ▪
 (. 1-5مقابل هدف و منظور قوانین باشد )ماده 

هیچ عنوان قرار دادن افشاگر زیر چتر حفاظتی به  این دستورکار قانونی در زمینه ▪
 کند.دهی را لحاظ نمیوی برای گزارش انگیزه 

دستورکار در بیشتر موارد از هویت افشاگر نگهداری کرده و موارد استثنای این  ▪
محرمانگی محدود و شفاف هستند. در مواردی که نیاز است هویددت افشدداگر 

 (.16آشکار شود، از پیش به آگاهی وی رسانده خواهد شد )ماده 

ده یددا آشددکار طور ناشناس اطلاعاتی را گزارش دااین دستورکار از کسانی که به ▪
 (.3-6کند )ماده اند، حفاظت میکرده و پس از آن شناسایی شده

ای از نهادهای دولتی و خصوصی وظیفدده گسترده  برمبنای این دستور کار دامنه ▪
 (.8اندازی نمایند )ماده راه را  سیستم افشاگری درونی ، دارند

انددد نهادهددای دولتددی و خصوصددی و همچنددین مقامددات مربوطدده موظف ▪
های دریافتی را پیگیری نموده و افشاگر را در بازه زمانی مقتضددی آگدداه رشگزا 

 (.2-11و  9نگه دارند )مواد 
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افشاگران مجازند نقض قانون را بدده شددکل درونددی و یددا مسددتقیماً بدده مقامددات  ▪
 (.10مربوطه اطلاع دهند )ماده 

شددود دهد اطلاعات بددرای همگددان منتشددر دستورکار در برخی موارد اجازه می ▪
 (.15)ماده 

هرگونه تلافی مانند تهدید به تلافی و تلاش برای آن ممنوع بوده و یددک لیسددت  ▪
 (.19بینی شده است )ماده متنوع و ایرفراگیر از نمودهای آن در قانون پیش

های رایگددان، دارد مشدداوره دستورکار کشورهای عضو اتحادیه اروپا را ملزم می ▪
 الف(.1-20ن قرار دهند )ماده فراگیر و مستقل را در اختیار همگا

های مالی و قانونی گوناگونی برای افشدداگر در نظددر گرفتدده در دستورکار، کمک ▪
شددوند های مهمی در حفاظت کارآمددد از افشدداگر محسددوب میشده که مؤلفه

 (.2-20)ماده 

گذارد )مدداده که افشاگر آسیب ببیند، دستورکار فرض را بر تلافی میصورتیدر ▪
21-5.) 

های موقتی را در نظر گرفته بددا ایددن هدددف کدده تددا ار برای افشاگر کمکدستورک ▪
ای و مالی خددویش را زمان اتمام رسیدگی حقوقی، افشاگر بتواند جایگاه حرفه

 (.6-21حفظ کند )ماده 

دهی شوند، برای آن مشکل ایجاد کنند، بدده قصددد برای کسانی که مانع گزارش ▪
خددود بددرای   دهنده( یا در وظیفهونی آزارجمله با پیگردهای قانتلافی برآیند )از

هددایی در نظددر گرفتدده حفظ محرمانگی هویت افشاگر کوتاهی کننددد، مجازات
 (.23شده است )ماده 

با توجه به مفاد دستورکار، امکان مسئول دانستن افشاگران در قبال نقض قوانین  ▪
مربوط به دسترسی و افشای اطلاعات وجود ندددارد و ایددن نقددض محرمددانگی 
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((. همچنددین 7-3-2)  21اسرار تجاری نیز از این قاعده جدددا نیسددت )مدداده  
قرارداد )مانند بندهای وفدداداری،   وسیلهامکان جلوگیری از افشای اطلاعات به

 (.24رازداری یا عدم افشای اطلاعات( وجود ندارد )ماده 

 های افشاگری درونیمبانی اصلی سیستم
بایست بر اساس مبانی زیر یک سیستم افشاگری یهای دولتی و خصوصی مسازمان  همه

 اندازی نمایند:درونی راه

 اندازچشم
هددای مربددوط بدده تخلفددات های افشاگری درونی بایددد پددذیرای گزارشسیستم .1

فعددل خددلاف قددانون، احتمالی باشند. این تخلفات شامل هرگونه فعددل یددا ترک 
 باشند.  ر چارچوب آن زننده از سوی سازمان یا دگرایانه یا آسیبسوءاستفاده

های رسیده از افددرادی باشددند های افشاگری درونی باید پذیرای گزارشسیستم .2
کاری توس  سازمان تخلف یا کم  که در محی  کار خود به اطلاعاتی در زمینه

 اند.یا برای سازمان دست پیدا کرده

فددرد یددا ها برای حفاظت از افشاگران وظیفه دارند. سازمان باید از هددر  سازمان .3
حال عینحفاظت کرده و در ، گمان تخلف ارائه نموده  افرادی که مسائلی درباره 

تواند در چارچوب شده میلحاظ منطقی استدلال کنند که اطلاعات گزارشبه
ها همچنددین در قبددال حفاظددت از زمددان و شددرای  درسددت باشددد. سددازمان

 ولیت هستند.زا دارای مسئهای سوم در برابر هرگونه اقدام آسیبطرف 
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 هاها و مسئولیتنقش
در سددازمان خددود  IWSسددازی کارآمددد رأس مدیریت هددر سددازمان بددرای پیاده .1

تواننددد بددا پشددتیبانی باشد. مدیران اصلی هر سددازمان میگو میمسئول و پاسخ
شددنود مسددائل مربددوط بدده تخلددف، وشفاف از بالا به پایین و اسددتقبال از گفت

 ها نشان دهند.لیتپایبندی خود را به این مسئو

اندددازی سیسددتم طددرف را مسددئول راهها بایستی یک فرد یا دپارتمان بیسازمان .2
تضدداد منددافع   افشاگری درونی خود نمایند. این فرد یا دپارتمان نباید در حیطدده

قرار گیرد و افزون بر داشددتن شددرای  لازم از اختیددارات و منددابع مسددتقل کددافی 
 بهرمند گردد.

 طاتاطلاعات و ارتبا
هددا و ای از کانالگسددترده  در هر سددازمان بایددد در میددان دامندده  IWSاطلاعات   .1

جملدده هددای دخیددل ازطرف  ها، بسیار آشکار و قابل دسترسی باشد. همهرسانه
افشاگران احتمالی و دیگر افراد مربوطه بایستی به اطلاعات سیسددتم افشدداگری 

 ها را دریافت کنند.درونی دسترسی داشته و آن

شددنودد در وها وظیفدده دارنددد در راسددتای پایبندددی بدده عبددارت »گفتزمانسددا .2
هر ساله بر تعهد خود نسددبت بدده اجددرای ایددن  ، IWSشده برای مقررات تعریف

 سیستم و فرهنگ آن تأکید نمایند. 

 کارهاوساز
دهددی گوندداگون های افشدداگری درونددی بایددد دارای چنددد کانددال گزارشسیستم .1

سادگی در دسترس، امددن و برخددوردار از امکددان ها بایستی بهباشند. این کانال
هددای های بخشها بایسددتی سرپرسددتانتقال شفاهی و کتبی باشددند. سددازمان
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ی در نظددر هددای افشدداگراحتمددالی گزارش  عنوان گیرندهخود را به  زیرمجموعه
 داشته باشند.

هددای گزارش هر سیستم افشاگری درونی بایددد ضددامن پیگیددری پددرتلاش همدده .2
ها بایستی تمام و کمال، در بازه دیگر، پیگیری گزارشعبارت به  1دریافتی باشد.

طرفانه انجام پذیرد. هدف از ایددن کددار مشددخا مناسب، عادلانه و بی  یزمان
یا خیر و با تأیید تخلف بدده   2کردن این مسئله است که آیا تخلف صورت گرفته

سیستمی مربوط به آن شناسایی شود و مشکلات   آن رسیدگی شده و هر مسئله
معنددادار هددا بایسددتی بددا مشددارکت  آمده برطرف گردد. پیگیددری گزارشوجودبه

 افشاگر دنبال شود. 

های آشنا و متمایل به موضوع بایسددتی در حددین فراینددد عنوان طرف افشاگران به .3
های خددود در دیدددگاه ها از مسائل آگدداه شددده و بددرای ارائددهرسیدگی به گزارش

 های مناسب بهرمند گردند.راستای رسیدگی به گزارش از فرصت

ها و خروجددی ده بددرای پیگیددری، یافتددهشهای دریافتی، اقدامات انجام گزارش .4
گرفته با افشاگران و افراد دخیل باید به شددکل همراه ارتباطات صورت پیگیری به

مناسب مستند گردد و با توجدده بدده محرمددانگی و مقتضددیات حفاظددت از داده 
 ها محفوظ باشد.ای بایگانی شوند که امکان بازیابی و بازرسی آنگونهبه

 افشاگران پشتیبانی و حفاظت از
اطلاعات مربوط به هویت وی نبایددد جددز بددرای   بدون رضایت صریح افشاگر،  .1

ها آشددکار گددردد. ایددن قاعددده کننده یا پیگیر گزارشدار دریافتافراد صلاحیت

 

 

 اند.صورت ناشناس فرستاده شدههایی که بهجمله گزارش. از1
 ی که ممکن است صورت پذیرد.. یا تخلف2
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شامل هرگونه اطلاعاتی است که ممکن است هویت افشاگر به شکل مسددتقیم 
 ها برداشت شود.یا ایرمستقیم از آن

های ناشناس را دریافددت و پیگیددری نمددوده و از دارند گزارش  ها وظیفهسازمان .2
 افشاگران ناشناس حفاظت نمایند.

زا ازجمله تهدید، پیشنهاد، فعل و یا ها وظیفه دارند هرگونه رفتار آسیبسازمان .3
فعل مستقیم یا ایرمستقیم که ممکن است برای افشاگر )یا افراد مرتب  بددا ترک 

داشته باشد را ممنوع ساخته و از هرگونه مداخله در همراه  وی( زیان یا آسیب به
 های مربوطه جلوگیری کنند.افشاگری توس  طرف 

زا و تضددمین ها وظیفه دارند در راستای پیشددگیری از اقدددامات آسددیبسازمان .4
 اقددداماتزا،  افراد و نهادهای زیددر امرشددان از هرگوندده رفتددار آسددیب  خودداری

 .را اتخاذ نمایندمناسب و منطقی  

های افشاگری درونی بایستی دارای سددازوکارهای اجراپددذیر، شددفاف و سیستم .5
زا، مداخله و نقددض ( هر شکایت از رفتار آسیب1ای باشند تا )بندی شدهزمان

اندرکاران تخلددف بازخواسددت ( دسددت2محرمانگی دریافت و پیگیری شودا )
اند، ج شدددهای که متحمل رندد شده( افشاگران و دیگر افراد حفاظت3گردند و )

طور کامل مورد رسیدگی و بهبود قددرار گرفتدده و اقدددامات لازم بددرای جبددران به
 های وارده به آنان صورت پذیرد.زیان

ها وظیفه دارنددد بددا پشددتیبانی از افشدداگران خددود از هرگوندده آسددیب بدده سازمان .6
 آنان جلوگیری نمایند. سلامت و حرفه
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 حفاظت از افراد دخیل
ارند از هویت و حقوق افراد دخیل در افشاگری حراست کنند و در این ها وظیفه دسازمان

هددای کننددد، مجازاتراستا برای کسددانی کدده دانسددته اطلاعددات نادرسددتی را گددزارش می
 در نظر بگیرند. متناسب و بازدارنده

 رصد و ارزیابی پیوسته
د و برمبنددای آن ارزیابی قرار گیرنکم هر سال مورد های افشاگری درونی باید دستسیستم

هددا بددا آخددرین مقددررات و ها و همخددوانی آنتدابیری در جهت بهبود کارایی این سیسددتم
 رویکردهای اجرایی اندیشیده شود.

 دامنه
 IWSتواننددد در چددارچوب  روشنی مشخا کنددد کدده چدده کسددانی میهر سازمان باید به

رد حفاظددت قددرار توانند گزارش دهند و چه کسددانی مددوگزارش دهند، چه چیزهایی را می
 گیرند.می

 های افشاگری درونیانواع تخلفات زیر پوشش سیستم
گمددان بددروز تخلددف در   های افشاگری درونی بایسددتی هرگوندده گددزارش در زمینددهسیستم

 سازمان یا توس  آن را پذیرا باشند.

تلقددی گددردد کدده خددلاف قددانون،  یفعلدد ترک یددا  فعددلتخلددف بایسددتی هرگوندده  ▪
گیددرد امددا بدده باشد. تخلف موارد زیر را دربر میسوءاستفاده یا آسیب زننده می

 شود:ها محدود نمیآن

خواری، پولشددویی و اخدداذی های آن )ماننددد رشددوه شددکل  فساد در همدده •
 اجنسی(
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 اتخلفات کیفری  •

 االمللی(نقض تعهدات حقوقی )ملی و بین •

 اهمگان، بهداشت شغلی و ایمنی شغلیخطرآفرین برای   •

 ازیستخطرآفرین برای محی  •

 انقض حقوق بشر •

 اکشی یا سوءاستفاده از کودکانبهره  •

 اآزار جنسی، زورگویی و تبعیض •

 ارحمی در قبال حیواناتسوءاستفاده، کوتاهی یا بی •

 اایجاد انحراف در تحقن عدالت •

 اسوءاستفاده از قدرت  •

ر مالیاتی یا نقض قوانین ممنوعیددت تشددکیل سازمانی، فرا ستد درونوداد •
 االمللیهای بازرگانی بیناتحادیه و نقض تحریم

 اها و دیگر منابعمجوز از منابع مالی، داراییبدون  استفاده •

 اهدر دادن یا سوءمدیریت •

 اتضاد منافع •

 اافشای مسائل مالی برای کلاهبرداری •

 اشدهحفاظت  هایزا در برابر افشاگران و دیگر طرف رفتار آسیب •

تواند به اعتبار یا جایگاه اقتصددادی سددازمان لطمدده رفتار نامناسبی که می •
 اوارد کند

های اخلاقددی و نامددههای سددازمانی، آییننامددههرگوندده تخلددف از آیین •
 اهای موجود در این حوزه سیاست
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جملدده مددانع شدددن یددا پنهان کردن یا تلاش برای پنهان کددردن تخلددف، از •
 تراشی بر سر راه افشاگری.تلاش برای مانع 

قبیل نقض قرارداد کار، قرارداد موارد نقض قرارداد شخا افشاگر با سازمان از ▪
تخلفات قابل گددزارش   مشاوره، قرارداد پیمانی و مواردی از این دست در دامنه

شود، جز در مددواردی کدده گددزارش تخلددف شددامل محسوب نمی IWS  وسیلهبه
کلی تمددامی طورهددا و بددهایددن گزارش  .فوق باشد  موارد تعریف شده در قوانین

های سازمانی همچددون پروسدده های مربوط به تخلف در دیگر سیستمشکایت
گیرنددد )توضددیحات مربوطدده در شکایت منابع انسانی مورد رسیدگی قددرار می

دهددی های گزارشو دیگددر سیسددتم  IWSهای ارتباطی  ادامه و در بخش »کانال
 درونید آمده است(.

▪ IWS  کسانی   های حاوی موارد ظن تخلف از سوی همهبایستی پذیرای گزارش
کننددد و یددا دارای هرگوندده باشد که مستقیم یا با واسددطه بددرای سددازمان کددار می

قرارداد یا پیمددان بددا سددازمان هسددتند. کسددانی کدده در ایددن دامندده جددای دارنددد 
مدددیره، ئتاند از: کارکنان کنونی و پیشین، پرسنل اجرایددی، اعضددای هیعبارت 

کددارآموزان، دانشددجویان در حددال کددار، داوطلبددان، پیمانکدداران، پیمانکدداران 
سددازمان یددا کنندگان، مشاوران و هر فددرد دیگددری کدده درونزیرمجموعه، تأمین

 برای آن فعالیت دارد.

▪ IWS  های مربوط به ظن تخلفاتی باشد کدده رد داده، در بایستی پذیرای گزارش
 شان وجود دارد.ل انجام حال انجام هستند یا احتما

▪ IWS  قبیل اسرار تجاری سددازمان یددا های حاوی اطلاعاتی ازحن ندارد گزارش
 نشده را مورد رسیدگی قرار دهد.اطلاعات مالی منتشر
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هایی که با مسائلی همچددون امنیددت ملددی، اسددرار اداری یددا نظددامی و سازمان ▪
کدده بدده ایددن مددوارد هددایی  شده سروکار دارند نباید گزارشبندیاطلاعات طبقه

ای هددای ویددهه تواننددد کانالها میبگیرند. این سازمان  IWSمربوط هستند را از  
های حاوی اطلاعات مربوط به امنیت ملی، اسددرار اداری ایجاد کرده و گزارش

ها دریافت نموده و پرسددنل شده را از این کانالبندییا نظامی یا اطلاعات طبقه
 این سازوکار بگمارند.   واجد شرای  را برای اداره 

 دهی درونیهای گزارشو دیگر سیستم IWSهای ارتباطی بین کانال
دهددی و ثبددت های گزارشجز سیستم افشدداگری درونددی، سیسددتمها بهمعمولًا در سازمان

های پرسنلی و کاری کلی به شکایتطورها بهنیز وجود دارد. این سیستم  شکایت دیگری 
ها ممکددن اسددت بددا های ارتباطی بین این سیسددتمکنند. کانالسازمانی رسیدگی میدرون

ها با یکدیگر همپوشددانی کاری سیستم  ه در مواردی که دامنهویهمشکلاتی همراه باشد، به
های آزار، تبعیض، حفاظددت از داده، سددلامت دارد. برای نمونه گاهی رسیدگی به گزارش

گوندده انددد و چندهایی همراهشغلی، تخلفات ایمنی و مواردی از این دسددت بددا پیچیدددگی
دهددی و ثبددت سیسددتم گزارش ندده و نددوعاین، بسته بدده دامبرگیرند. افزونبرمیتخلف را در

های تحقیقددات، حقددوق و شکایت در هددر سددازمان، مسددائلی ماننددد رویکردهددا و شددیوه 
رسددیدگی، منشدداء بددروز  دهنددده ممکددن اسددت در زمینددهتعهدات سددازمان و فددرد گزارش

 اختلافاتی شوند.  
ی ای از رهنمودها، مشخا نماینددد کدده بددرا مجموعه  ها بایستی با ارائهسازمان •

تر اسددت. از هر نوع گزارش یا شکایت، چه سیستم دریافت و پیگیری مناسددب
سوی دیگر، فراهم کردن دسترسی به اطلاعات شفاف به کمک ابزارهایی مانند 
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رفتن افراد بدده  تواند زمینههای رایجد در کنار افزایش آگاهی پرسنل می»پرسش
 دهی مناسب باشد.های گزارشسراغ کانال

هددا ارتبدداطی از سددوی افددراد، رویکددرد برگزیدن کانال  باید در زمینهها نسازمان •
هایشددان که افددراد را از ابددزار داداهگیری کنند چرا جزئی داشته باشند و سخت

طددرف  عهدددهکدده، گددزینش کانددال ارتبدداطی بایددد برطوریکندددا بهدور می
 دهنده باشد.  گزارش

دهددی یددا ثبددت سیسددتم گزارشاگر پس از ارزیابی اولیه مشخا شود که یددک  •
تر اسددت، بهتددر اسددت فددرد شکایت دیگر بددرای مددورد ارزیددابی شددده مناسددب

تر راهنمددایی گزارش یا شکایت خود در کانال مناسددب  دهنده برای ارائهگزارش
های هددای فعددال در دیگددر سیسددتمها نباید برای افراد یا دپارتمانگردد. گزارش

گزارش به صددراحت رضددایت  فرد نگارندهدهی فرستاده شوند مگر آنکه گزارش
 خود را از این کار ابراز نماید.

مبهم دارند، بایستی در چارچوب سیستم   هایی که بافت ترکیبی یا دامنهگزارش •
های دهنده مدیریت شوند و در صورت نیاز با دیگر سیستمفرد گزارش  برگزیده

 لازم صورت گیرد.    مربوطه هماهنگی

افشاااگری دروناای را دارا  دهاای بااا سیسااتممکااان گزارشکسااانی کااه بایااد ا

 باشند
های کسانی باشند کدده ممکددن اسددت در های افشاگری درونی باید پذیرای گزارشسیستم

تخلف در سددازمان یددا از سددوی   های کاری خود به اطلاعاتی در زمینهچارچوب فعالیت
 سازمان دست پیدا کنند.  
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نظر از اینکدده هسددتند، صددرف  IWSده از کسانی که واجددد شددرای  اسددتفا  عمده ▪
بندی شان با سازمان در جریان است یا به اتمام رسیده، در زیددر دسددتههمکاری

 اند:شده

جملدده ای یددا موقددت( ازوقت، دوره وقت، پاره کارکنان )شامل کارکنان تمام  •
 پرسنل دولتیا

 افراد خوداشتغالا •

 تی یا سرپرستیااداری، مدیری سهامداران و افراد فعال در بدنه •

 مزدابگیر و کارآموزان بیداوطلبان مزد  •

سرپرسددتی، پیمانکدداری، پیمانکدداران فرعددی و  کسددانی کدده زیرمجموعدده •
 کننداکنندگان کار میتأمین

مذاکرات عقد قرارداد )مانند   کسانی که در حین فرایند استخدام یا در دوره  •
 کنند.دست پیدا میهای اشتغال سازمان( به اطلاعاتی  زمان پرکردن فرم 

شددده ها همچنددین بایددد اطلاعددات ارائههای افشاگری درونددی سددازمانسیستم ▪
های مربددوط تخلف سازمان یا تخلف در سازمان، از سوی تمامی طرف   درباره 

برداران و ساکنان های خود را در نظر بگیرند. کاربران، مشتریان، بهره به فعالیت
تواننددد ها میتند. از سوی دیگددر سددازمانمحلی در این زمینه واجد شرای  هس

های رسددیده از ای با هدف رسیدگی به گزارشهای جداگانهبرای ایجاد سیستم
 بیرون اقدام نمایند.  

 IWS  وسددیلهتواننددد بهبندی کسددانی کدده میدسددته  گیری درباره پیرامون تصمیم ▪
ی، کدداربران و جمله کارکنان، داوطلبان، پرسنل پیمانکاران فرعگزارش دهند )از

بندی افددراد و انددواع ها بایسددتی در مشددخا کددردن دسددتهبرداران( سازمانبهره 
ها باشد و چگونگی حفاظددت و زایی که ممکن است متوجه آنرفتارهای آسیب
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نظر لازم را لحدداظ نمددوده و اطلاعددات شددفافی را در پشتیبانی از این افراد دقت
 دهند.  دهندگان قرار این رابطه در اختیار گزارش

 گیرندمی قرار  محافظت  مورد  که  کسانی 
سددو متوجدده ها وظیفه دارند از افشدداگران حفاظددت نماینددد. ایددن حفاظددت از یکسازمان

موضوعی که احتمال تخلف در آن وجود دارد، گددزارش   کسانی است که اطلاعاتی درباره 
توانددد درسددت باشددد و از ها در بازه زمانی مورد نظر میلحاظ منطقی گزارش آنکرده و به

هددا وجددود زا در قبددال آنهای سومی است که ریسک رفتار آسیبسوی دیگر متوجه طرف 
 دارد. 

 افشاگران
موضددوعی کدده احتمددال  شود که اطلاعاتی در زمینددهافشاگر به کسانی گفته می ▪

ها در زمددان لحاظ منطقی اطلاعات آنرده و به، ارائه کتخلف در آن وجود دارد 
 نظر درست استامورد 

شده از سوی فردی کدده لحاظ منطقید آن است که اطلاعات ارائهمنظور از »به ▪
ها وظیفدده دانش، تحصیلات و تجربه لازم را دارد مددورد تأییددد باشددد. سددازمان

شود یا خیددرا تحقیقات تخلفی شناسایی می  نتیجهنظر از اینکه دردارند صرف 
نتیجدده خطددای از افشاگران حفاظت کنند. این حفاظت شددامل کسددانی کدده در

ندددرت اتفدداق شددود. بهانددد نیددز میصادقانه اطلاعات نادرستی گددزارش نموده
خوبی آگدداهی داشددته افتد افشاگر در جایگاهی باشد که از تمامی ماجرا بهمی

 ست درست نباشد.های افشاگران ممکن ارو برخی دیدگاهاینباشدا از

دهددی از افشدداگران هددای گزارشها بایستی بدون در نظر گددرفتن انگیزه سازمان ▪
 حفاظت کنند.
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سددازمانی نظر از اینکه افشاگران به مسئولان دورنها وظیفه دارند صرف سازمان ▪
ها انتشار پیدا کرده است از فرد اند یا گزارش آنیا بیرون از سازمان گزارش داده

 نمایند.  افشاگر حفاظت

ها وظیفه دارند از کسانی که به شکل ناشناس افشاگری کددرده و سددپس سازمان ▪
 شود، حفاظت کنند.شان آشکار میهویت

هددای مشددخا نظر از اینکدده افشدداگر از کانالها بایسددتی صددرف سددازمان ▪
طددرف )ماننددد مدددیران، سازمانی استفاده کرده یا به مسددئولان درونددی بیدرون

شکایات، مسئول بخش رسیدگی به منی، سرپرست امور مسئولان سلامت و ای
امور مربددوط بدده  ، مسئول حقوقی یاکمیته سلامت اداریمنابع انسانی، مسئول  

مدددیره( بازرسی یا عضو هیئت  دایره   خصوصی، مسئول مالی، سرپرست  بخش
گزارش داده باشد، از وی محافظت کنند. این حفاظت همچنین شامل کسانی 

 اند.خلف را در چارچوب وظایف کاری خود ارائه نمودهشود که گزارش تمی

 زا قرار دارنداشخاص ثالثی که در خطر رفتار آسیب
 ها وجود داردا حتی به اشتباهاکسانی که باور یا گمان افشاگری آن ▪

کنددد و یددا بددا ها کددار میهاست، در آنمؤسسات حقوقی که افشاگر صاحب آن ▪
 ها ارتباط دارداآن

 ه با افشاگر رابطه دارندا همچون همکاران و خویشاونداناهای سومی کطرف  ▪

طرفی که به افشدداگر کمددک کددرده یددا بددرای کمددک بدده وی تددلاش اشخاص بی ▪
 اندانموده

های بازرگددانی کدده بدده های مدددنی و اتحادیددهجمله سازماناشخاص حقوقی از ▪
 انداافشاگر کمک کرده یا برای کمک به وی تلاش نموده
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 عنوان شاهد بالقوه آمده استادر گزارش به هاکسانی که نام آن ▪

 کسانی که در پیگیری گزارش شرکت دارند )مانند شاهدان(ا ▪

 اند.کسانی که از مشارکت در تخلف خودداری نموده ▪

 هاها و مسئولیتنقش
سازی سیستم افشاگری درونددی بایسددتی افراد درگیر در پیاده  های همهها و مسئولیتنقش

 و بیان گردد.  روشنی مشخا شدهبه

 رأس مدیریت
هددا . آنباشدددمی  گومسئول و پاسددخ  IWSراس هرم مدیریت سازمان برای اجرای کارآمد  

بایستی پایبندی و پشتیبانی »از بالا به پدداییند خددود از بیددان و دریافددت مددوارد تخلددف را 
 آشکارا نشان دهند.

مدددیره، سرپرسددت کددل یددا تواند مقام ریاست، عضددو هیئترهبری سازمان می ▪
سددازمانی و مدیر ارشد سازمان باشد. وی موظف است در قبال تعهدات درون

»از بددالا بدده   رویکرد آشکار خود را به شیوه   IWSعمومی خود نسبت به اجرای  
مراتب سددازمان نشددان دهددد. وی همچنددین مسددئول ایجدداد و پاییند در سلسله

 حفظ فرهنگ »بیان و رسیدگید در سرتاسر سازمان است.

های افشاگری درونی باید از سوی رأس مدیریت هر سازمان تأیید شده سیستم ▪
 شناخته شود.  مدیره یا همتای آن معتبرو توس  هیئت

را بر دوش رئیس سازمان   IWSمدیره یا همتای آن بایستی مسئولیت کلی  هیئت ▪
مقابددل، رئددیس سددازمان، ابعدداد اجرایددی ایددن سیسددتم را در قالددب بگددذارد. در

 کند.مأموریت به مسئول افشاگری یا سرپرست دایره افشاگری واگذار می
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 IWSیستی ضامن دسترسددی  همراه رئیس سازمان بامدیره یا همتای آن بههیئت ▪
 به منابع کافی و کارکرد کارآمد این سیستم باشند.

داشددته و آن را  IWSمدیره یا همتای آن وظیفه دارند نظددارت دقیقددی روی  هیئت ▪
تددوان از رئددیس سددازمان، سرپرسددت دایددره گو نمایند. به ایددن منظددور میپاسخ

 جو شود.  وپرس  IWSطراحی و کار  افشاگری و مسئول افشاگری از نحوه 

های لازم را در مدیره، رئیس سازمان و مدیران ارشد باید آموزشاعضای هیئت ▪
 ببینند. IWS زمینه

 مسئول یا دایره افشاگری
نمایند. این فرد یددا   IWSطرفی را مسئول اجرای  ها وظیفه دارند فرد یا دپارتمان بیسازمان

هددای تقلال، اختیددارات، منددابع و ویهگیدپارتمان بایستی فارغ از تضاد منافع بوده و از اس
 کافی برخوردار باشد.

سازمان، ریسک و نیازهای موجود در هر سازمان باید یک فرد   توجه به اندازه با ▪
شود( یددا دپارتمددان )کدده »دایددره افشدداگرید )که »مسئول افشاگرید نامیده می

های شود( مسئول اجرای سیستم افشاگری درونی شددده و مسددئولیتنامیده می
 زیر را برعهده بگیرد:

o کار افشدداگری و حفاظددت از افشدداگر واطلاعات مربوط بدده سدداز  قرار دادن
 سازمان در اختیار هرکسی که خواهان دانستن آن باشدا

o هاادریافت کردن گزارش 

o هااپیگیری گزارش 

o هددا در جمله درخواست اطلاعددات بیشددتر از آنحفظ ارتباط با افشاگران از
 هااادن بازخورد به آنموارد ضروری و د
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o طراحی، نظارت و ارزیابی سیستم افشاگری درونیا 

o مدیره از امور اجرایی دهی مستمر به رئیس سازمان و اعضای هیئتگزارش
IWSا 

معنا کدده هددیچ تضدداد طددرف باشدددا بدددینمسئول یا اداره افشاگری بایسددتی بی ▪
ن مسددئله بدده منافعی نداشته و از استقلال کددافی برخددوردار باشددد. رعایددت ایدد 

های هددر سددازمان نامهسددازمان و شددیوه  سدداختار سددازمانی، سدداختاری اداره 
سازمان و سطح منددابع در درسددترس آن   ها به اندازه گردد که چگونگی آنبرمی

 بستگی دارد.

o  مدیره یا همتددای آن  مسئول افشاگری یا سرپرست دایره افشاگری باید به هیئت
منظور تضمین این  ی آسان داشته باشد. به دسترس   ، است   IWSکه ناظر بر کار  

دسترسی، مسئول افشاگری یا سرپرست دایره افشاگری بهتر اسددت پیوسددته و  
 مدیره و ریاست سازمان گزارش دهد. مستقیم به اعضای هیئت 

o کارهایی بددرای حددل مسددائل تضدداد منددافع سیستم افشاگری درونی باید راه
ی نموندده بایددد سددازوکارهایی مسئول یا سرپرست افشاگری داشته باشد. برا 

های افشاگری مربوط بدده سرپرسددت افشدداگری یددا برای رسیدگی به گزارش
 .ایجاد گردددایره افشاگری در سازمان  

نیدداز بددرای مسئول افشاگری یا سرپرست دایره آن باید از منابع و اختیارات مورد  ▪
 انجام وظایف خود در سطح کارآمد برخوردار باشد.

تواند افزون بر این اندازه و نیازهای هر سازمان، مسئول افشاگری آن میبسته به   ▪
 مسئولیت، کارکردهای دیگری را نیز برعهده بگیرد. در این موارد:
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o طور مشخا به حجم کاری این مسئولان توجدده داشددته سازمان بایستی به
را ، زمددان لازم  عنوان مسئول افشدداگری ها بتوانند به نقش خود بهباشد تا آن

 اختصاص دهند.

o .بهتر است مسئول افشاگری در سلسله مراتب مدیریتی نباشد 

های لازم را دارا بددوده افشاگری باید صلاحیت  مسئول افشاگری و اعضای دایره  ▪
آمددوزش  سددازمانیاجددرای سیسددتم افشدداگری درون  و به شکل پیوسته در زمینه

 .سالاری باید رعایت گرددببینند. در این زمینه شایسته

ها از دید دیگددران مددورد اعتمدداد مهم است که افراد مسئول رسیدگی به گزارش ▪
رو هر سازمان باید در گزینش افراد به معیارهای تنددوع و فراگیددری اینباشندا از

 توجه نماید.

 مراتبیمدیران سلسله
هددای افشدداگری گزارش کنندددهمراتبی نیز باید در جایگاه دریافتمدیران سلسله ▪

ها برای گزارش دادن ترین کانالترین و رایجها طبیعیکه آنه شوند، چرا قرار داد
 مسائل کاری در زندگی روزمره هستند.

دریافددت و رسددیدگی بدده  مراتبی خود را در زمینددهها باید مدیران سلسلهسازمان ▪
های افشاگری و همچنین مدیریت مسائل به وجود آمده آموزش دهند. گزارش

 اند از:ها عبارت موزشهای این آسرفصل

o های افشاگریاشناسایی گزارش 

o سیستم افشاگری درونی و بستر حقوقی آنا دامنه 

o  رسیدگی به اطلاعات دریافت شده و رعایت مسائلی همچون حفددظ   نحوه
 سازیامحرمانگی، حفاظت از داده و مستند
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o عنوان شنونده و ارائه بازخورد.اطلاعات به گیرندهنقش 

سازمانی یا بیددرون از تواند درونصورت پیوسته انجام شود و میها باید بهشاین آموز
 آن باشد.

 پرسنل
هددای زا نسبت به افشاگر یا طرف هرگونه درگیر شدن پرسنل در رفتارهای آسیب ▪

 باشد.شده به هر شکلی ممنوع میسوم حفاظت

 ، یددک گددزارش ازدهددی مشددخا شدددههای گزارشجای کانالکه بهصورتیدر ▪
جز مسئولان رسیدگی به دست کسانی بهدریافت شود و یا به  دیگری های  کانال

کننده حن ندارند هرگوندده اطلاعدداتی کدده ها برسد، آنگاه پرسنل دریافتگزارش
را افشدداء کننددد. ایددن   ، نمایدددتواند هویت افشاگر یا افراد مربوطه را آشددکار  می

 های مناسب راهنمایی کنند.الپرسنل وظیفه دارند افشاگر را مستقیماً به کان

دارند آگدداه  IWSهایی که در قبال ها بایستی پرسنل خود را از مسئولیتسازمان ▪
 سازی استفاده شود.های آگاهینمایند. در این راستا بهتر است از آموزش

 اطلاعات و ارتباطات
هددا و بخشددی بدده همدده طرف اطلاعات و ارتباطات کلیددد آگاهی  نیاز در زمینهتدابیر مورد 

 باشد.می IWS ها در زمینهگو نمودن آنپاسخ

 های مربوطه گذارده شودطرف  اطلاعاتی که باید در اختیار همه
ها و ای از رسددانهدر هر سازمان باید بدده کمددک طیددف گسددترده  IWSاطلاعات مربوط به  

جملدده هددای مربوطدده ازطرف   ها به شکل بسیار روشن در دسترس قرار گیددرد. همددهکانال
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دسترسی داشددته  IWSها باید به اطلاعات مربوط به  افشاگران احتمالی و افراد مرتب  با آن
 باشند.

 اطلاعاتی که باید فراهم باشد
آسددان در اختیددار ها وظیفدده دارنددد اطلاعددات شددفاف و فراگیددری را بددا دسترسددی سازمان

 های دخیل قرار دهند. این اطلاعات باید شامل موارد زیر باشند:طرف 
مدددیره و مدددیران تعهد مدیریت سازمان شامل رئیس سددازمان، اعضددای هیئت ▪

جمله تعهددد نسددبت ا ازIWS  ارشد به ایجاد فرهنگ »گفتن و شنیدند در زمینه
هددای ریافددت گزارشبه حفاظددت از افشدداگران، اقدددام کددردن در واکددنش بدده د

 افشاگری و آموزش مدیران و پرسنل مربوطها

 مدیرهااز سوی هیئت IWSاندرکاران گو نمودن دستچگونگی نظارت و پاسخ ▪

افشدداگری و حفاظددت از افشدداگر کدده   های سازمان در زمینددهها و شیوه سیاست ▪
 گیرد:موارد زیر را در بر می

o دامنه IWS دهی درونیاهای گزارشتمجمله در ارتباط با دیگر سیساز 

o  نیاز برای حفاظت از افشاگراناشرای  مورد 

o دهیاهای گزارشسازمانی و کانالاطلاعات تماس برای اطلاعات درون 

o  های جمله پیرامددون درخواسددتهای کاربردی گزارش دادن تخلف ازشیوه
 سازی، درخواست اطلاعات بیشتر و ارائه بازخورد به افشاگراشفاف

o های مانگی و ناشناس ماندن شامل الزمات قانون محدودیتسیاست محر
 اجراییا

o های مختلفاصورت ماهیت پیگیری به 
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o  هددای پشددتیبانی افشدداگر از سددوی سددازمانا شددامل نوع محافظددت و روش
 زااها و جبران اقدامات آسیبشیوه 

o .چگونگی پردازش اطلاعات شخصی و زمان صرف شده برای این کار 

اینکه بر اساس مقددررات ملددی حفاظددت از افشدداگر، چدده قوانین اجرایی شامل   ▪
رسددد. شوند و ایددن مهددم چگوندده بدده انجددام میکسانی شامل این حفاظت می

های افشدداگری و ها و شددیوه هددای احتمددالی میددان سیاسددتهمچنددین تفاوت 
با قوانین موجود در این زمینه با این هدددف  یسازماندرون انحفاظت از افشاگر
قددانونی برخددوردار   هددایصددورت افشدداگری از چدده حفاظت  که افراد بدانند در

شوند و تعهداتی که سازمان بدده شددکل داوطلباندده بددرای سددطح بددالاتری از می
 حفاظت تعریف کرده چیستا

های محرمانه و مستقل موجود برای مشدداوره رایگددان در اطلاعات تماس کانال ▪
های بازرگددانی و اتحادیددهبیددرون از سددازمان همچددون مسددئولان کشددوری، 

 های مدنیاسازمان

 دهی به بیرون و به مقامات مربوطه.های گزارششیوه  ▪

 ارائه اطلاعات به کارکنان سازمان
های کتبی و الکترونیکی خددود قددرار را در اعلان  IWSها باید اطلاعات  سازمان ▪

هره گیرنددد. ها بها و رسانهای از کانالها از طیف گستردهدهند و برای انتشار آن
سددایت سددازمان و توانند از بروشور، پوستر، بخددش ویددهه در وب ها میسازمان

 مواردی از این دست استفاده کنند.

ها وظیفه دارند به شکل پیوسته سیستم افشاگری درونی خددود را تبلیدد  سازمان ▪
های پرسددنلی بددا حضددور همدده پرسددنل، توانددد در نشسددتکنند. ایددن کددار می
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گفددتن  رسانی همچون »هفتددههای آگاهیها و کمپینها، ایمیلهها، نامخبرنامه
 و شنیدند انجام پذیرد.

کارکنددان را ملددزم بدده مطالعدده و آگدداهی از  قراردادهددای اشددتغال بایددد همدده ▪
های حفاظددت از افشدداگر افشدداگری و سیاسددت  های سازمان در زمینهنامهآیین

 نمایند.  

رسددانی برگددزار های آگاهیآموزش  ، کارکنانمدیران و    ها باید برای همهسازمان ▪
 ای اطلاعات مربوطه را برای آنددان شددرح دهنددد تددا همددهصورت دوره کرده و به

 افشاگران احتمالی و افراد دخیل زیر پوشش قرار گیرند.

 ارائه اطلاعات به دیگر افراد قادر به افشاگری و اشخاص دخیل
سددایت خددود بگذارنددد، را در وب   IWSها بایددد اطلاعددات مربددوط بدده  سازمان ▪

آسانی قابل دسترس باشد. هدف از این کددار که در یک بخش ویهه و بهنحویبه
نیدداز افشاگران احتمالی و افراد دخیل به اطلاعددات مورد   تضمین دسترسی همه

 است.

های بیرونی که ممکددن های ارتباطی مشخصی را برای طرف ها باید راهسازمان ▪
نیاز ایددن افشدداگران بددالقوه و است افشاگری کنند فراهم ساخته و در موارد مورد 

آموزش دهند. کسانی مانند مشاوران، پیمانکاران،   IWS  افراد دخیل را در زمینه
 ها در این حیطه قرار دارند.کنندگان و نیروهای آنپیمانکاران فرعی، تأمین

 ، نحوی بددا سددازمان قددرارداد دارندددلی و افراد دخیلی که بهافشاگران احتما  همه ▪
 های سددازمان در زمینددهنامددهباید طبن قرارداد ملزم به مطالعه و آگدداهی از آیین

های حفاظت از افشاگر باشند. برای نموندده، ایددن الزامددات افشاگری و سیاست
 باید در قراردادهای مشاوران لحاظ گردد.
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 IWS ساازیپیاده  و  « انیدن  و  گفتو»  فرهنگ  به  پایبندی  راستای  در  باید  هاسازمان
 .کنند منتشر  گزارش  عموم   برای  ساله هر
 

 «  نیدن  گفتو وگسترش فرهنگ »
ارزش  به  مربوطه(  افراد  و  )کارکنان  احتمالی  افشاگران  و  نگاه  رؤسا  سوی  از  که  هایی 

در   هایشان گیری آنان برای ابراز داداه گردد در تصمیم همکاران و ریاست سازمان بیان می 
 نقش دارد.  IWSچارچوب 

 «از بالا به پاییو نگاه حمایتی »

مدیره، رئیس سازمان و مدیران  عامل، اعضای هیئتریاست سازمان )مدیر •
عنوان یک اولویت سازمانی با کارکنان  به   IWS  ارشد( باید پیوسته در زمینه

 رسانی کنند. این ارتباطاتدر ارتباط باشند و به شکل مستمر و حمایتی پیام 
رومی یا  کتبی  درون درتواند  و  طرف رو  با  یا  از  سازمانی  بیرون  دخیل  های 

 سازمان و حتی عموم مردم باشد.
ریاست سازمان باید با رفتار و کنش خود از این ارتباطات پشتیبانی نموده و   •

و  افشاگران  از  حفاظت  پاکدستی،  به  نسبت  را  ریاست  تعهد  مشخصاً 
 ر سازمان نشان دهد.گرفته درسیدگی به تخلفات صورت 

یت افلاقی  مدیر

زمینه  • در  سازمان  سلسله  نگاه  در  باید  به  افشاگری  بالا  از  مدیریتی  مراتب 
سطوح مدیریتی و سرپرستان باید پشتیبانی خود از    پایین منتقل شود. همه

IWS  .را ابراز نمایند 
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 دهی همگانیها در چارچوب شفافیت و گزارشگویی به طرفپاسخ
محسددوب   گوخوب، شددفاف و پاسددخ  های اداره دهی یکی از مؤلفهاین گزارش ▪

تواند به اعتبار سازمان و پیاده نمددودن سیسددتم افشدداگری درونددی شود و میمی
 کمک کند.

شده در راستای پشددتیبانی از و کارهای انجام  IWSهای سالانه از کارکرد گزارش ▪
مدددیره، مدددیران، کارکنددان و فرهنگ »گفتن و شنیدند در سازمان باید به هیئت

ها همچنین باید در دیگر طرفین دخیل مانند سهامداران ارائه گردد. این گزارش
ر گردیددده و در ( منتشدد IWSسددایت سددازمان )بددرای نموندده در بخددش وب 

بایستی مدیران سلسهسازمان • به گزارش ها  را در قبال رسیدگی  افشاگری مراتبی  های 
به پاسخ بدانند،  سیاستگو  در  که  مدیرانی  تعریفویهه  مسئول   شدههای  سازمانی 

عنوان ان در این زمینه به های مدیرها هستند. بهتر است مسئولیتدریافت این گزارش 
 های ارزیابی کارکردشان تعریف گردد. یکی از جنبه

 و قدردانی  تشویق

در  سازمان • و  کرده  قدردانی  آنان  از  افشاگران  توس   اشکالات  بیان  قبال  در  باید  ها 
شان این قدردانی را در سطح مدیران ارشد و عموم با ابزارهایی مانند صورت رضایت 

 نمایند.جایزه محقن 
 گویی فرهنگ کلی اعتمادر  فافیت و پاسخ

نمی سیستم • درونی  افشاگری  آنهای  کنند.  کار  انزوا  در  برنامه  توانند  از  بخشی  ها 
قانون  و  ازپاکدستی  و شنیدن»رو رویکرد  اینمندی سازمان هستند.  باید در    د گفتن 

 گویی کمک نماید.فرهنگ سازمانی به پرورش اعتماد، شفافیت و پاسخ
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گویی و اداره سددازمان جددای هایی همچددون پاسددخهای مربوط به حوزه گزارش
 داده شود.

 دهی هر سازمان باید این موارد را پوشش دهد:گزارش ▪

o شددده از  های آموختهها و درسکارگیری، خروجیبهIWS  هددای شددامل داده
مات شددده، اقدددا هددای دریافتگزارش تعدددادانباشددته و ناشددناس پیرامددون 

هددای زیان  تواند دربردارندهها. این موارد میشده و خروجیواکنشی انجام 
ها و انددواع تخلفددات ها، استردادهاا زمان رسیدگی به پروندهمالی، ارامت

هددا بددرای نشددان دادن رسددیدگی مقتضددی بدده د. ایددن دادهنشده باشدد گزارش
 های افشاگری ضروری هستنداگزارش

o زا، ها از رفتارهددای آسددیبشددکایت  تعدادت  حفاظت از افشاگران شامل ثب
های این موارد، زمان شده برای پیگیری این موارد، خروجیاقدامات انجام 

ها و انواع تدابیر حفاظتی انجددام گرفتدده فصل پروندهوشده برای حلصرف 
 برای افشاگرانا

o  آگاهی و اعتماد در بخشIWSها.ا برای نمونه آنالیز نتایج بررسی 

سددازمان، آمارهددای آن و میددزان   IWSگذاران بالقوه، شرکا و کارکنان االب بدده  سرمایه
شددفاف و در  سددازمان بدده شددیوه  IWSکارآمدی آن توجه دارند. انتشددار اطلاعددات فراگیددر 

دهد که سازمان در گسترش فرهنددگ افشدداگری پیگیددر اسددت و آن را از دسترس نشان می
 شمارد.اخلاقی خود می  های استانداردهایبالاترین اولویت
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 هاشیوه
هایی بددرای دریافددت اندددازی سیسددتمها، راهبخشی از سیستم افشدداگری درونددی سددازمان

ها و هددا، شددیوه هاسددت. ایددن امددر شددامل ایجدداد کانالهای افشاگری و پیگیری آنگزارش
 فرآیندهای گوناگون است.

 امکان  و  بوده  پذیردسترس   و  امن  که  هستند  افشاگری   گوناگون  هایکانال  ، IWS  از  بخشی
 خود  مراتبیسلسله  مدیران  باید  هاسازمان.  سازندمی  فراهم  را   شفاهی  و  کتبی  دهیگزارش

 .بگیرند نظر در  افشاگری   هایگزارش احتمالی  هایگیرنده عنوانبه را 

 های افشاگری گوناگونکانال
ای امددن طراحددی بدده شددیوه  را  های افشاگری درونددی خددودها باید کانالسازمان ▪

ای باشد کدده هویددت افشدداگر و اشددخاص گونهها باید بهکنند. کارکرد این کانال
هددای افشدداگری پنهددان بمانددد و پرسددنل ایرمجدداز ثالث مورد اشاره در گزارش

 ها را نداشته باشند.امکان دسترسی به این گزارش

ی شددرای  گوندداگون های افشدداگری بایسددتاندازی کانالها در هنگام راهسازمان ▪
همچون موانع زبانی، جنسددیت،  عواملیافشاگران احتمالی را در نظر بگیرند و 

های فیزیکی، دسترسی به اینترنت و امکان ارائدده گددزارش سواد ناکافی، ناتوانی
 در ساعات اداری و بیرون از آن را لحاظ نمایند.

های رای گزینددههای کتبددی بایددد داهای افشاگری ایجاد شده برای گزارشکانال ▪
های آفلایددن ماننددد پسددت فیزیکددی و آنلایددن همچددون ایمیددل، وب و گزیندده

هددای افشدداگری شددفاهی نیددز بایددد های دریافت گزارش باشددند. کانالصندوق
 رو داشته باشند.  درهای از راه دور همچون تلفن و دیدار روگزینه

 اشته باشد.دهی ناشناس دباید امکان گزارش  کم یک کانال افشاگری دسته ▪
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▪ IWS  های ارتباطی امنی میان افشاگر و مسئول افشاگری فراهم آوردا باید کانال
ها باشد. این ویهگی بایستی در ای که امکان ارسال مدارک پیوست در آنگونهبه

هددای تددوان از پلتفرم ناشناس نیز لحدداظ شددود. بددرای نموندده میکانال افشاگری  
 های بیرونی استفاده کرد.دهی آنلاین یا طرف گزارش

  

 دهی آنلایوهای گزارشپلتفرم 
میراه امن  و  ناشناس  افشاگری  کانال  یک  به اندازی  این تواند  در  باشد.  پیچیده  فنی  لحاظ 

های  توانند از پلتفرم ها را از صفر بسازند بلکه می ها مجبور نیستند این سیستممیان، سازمان
 ها استفاده نمایند. دهندگان این پلتفرم باز و یا ارائه  -افشاگری منبع 

های تددرین سیسددتمای از رایجمجموعدده  ،الملددلشددفافیت بین  U4گویی  در بخش پاسخ
ها یعنددی های مهم ایددن سیسددتماند. این مطلب به ویهگیافشاگری مبتنی بر وب معرفی شده

صورت مزایا و معایب اشاره کرده است. در این پذیری و هزینه بهناشناسی، امنیت، دسترس 
دهی شرح داده شده های گزارش یستممطلب همچنین مبانی اساسی و ملاحظات اجرایی س 

هددا بیددان گردیددده کارهای برخددورد بددا آنترین تهدیدات دیجیتالی این تکنولوژی و راهو مهم
لحاظ امنیددت، برتددرین بدداز بدده  -شده که ابزارهای منبددع  گیریگونه نتیجهاست. در پایان این

چنددین  دهندددهئههای اراکدده شددرکتحالیهای موجددود بددرای افشدداگری هسددتندا درگزیندده
 اند. ها تمرکز نمودهآن هایی بیشتر روی کارایی و کارکردهای مدیریت یکپارچهسرویس



 

 

 

42 42 

 خصوصی   و  دولتی   هایسازمان  برای  اجرایی  اصول  درونی بهترین  افشاگری   هایسیستم

 مراتبیمدیران سلسله
هددای کننددده احتمددالی گزارشمراتبی را دریافتها باید مدیران سلسددلهسازمان ▪

تددرین و پرکدداربردترین هددا طبیعیکدده آنچرا   ، افشاگری درونی در نظددر بگیرنددد
 های گزارش مسائل کاری در زندگی روزمره هستند.کانال

هددای لازم مدددیران پرداختدده شددود.  های افشاگری درونددی بایددد بدده آموزش در سیستم  ▪
مراتبی ممکددن  ها باید اعلام کنند که گزارش دادن به مدیران سلسدده وجود سازمان این با 

شددده د  ریف هددای تع دهی بدده دایددره افشدداگری د از طریددن کانال است در سطح گزارش 
 نباشد.  ، پنهان ماندن هویت و کارایی فرآیند دریافت و رسیدگی طرفی ضامن بی 

 دهندگان بیرونیسرویس  واسطه دهی بههای گزارشکانال

وظیفه  • بگیرد  تصمیم  سازمان  یک  کانال   اگر  گزارش اجرای  یک  های  به  را  دهی 
به در سرویس  این وظیفه  بسپارد،  بیرونی  تأیید گزارش دهنده  و  ها، )در صورت  یافت 

مورد و دادن بازخورد آن به افشاگر محدود  به درخواست سازمان( انجام تحقیقات مورد 
گزارش شود.  می  پیگیری  مسئولیت  صورت  هر  تخلف  در  به  رسیدگی  هایر 

 با د.  ناسایی  ده و ارائه بازفورد به افشاگر بردوش سازمان می 
سرویس  سازمان • که  کند  حاصل  اطمینان  نرم بیرونی    دهندهباید  افزاری )شرکت 

وبارائه  خدمات  مناسب  سرویس(  دهنده  کارکرد  و  قانونی  مقتضیات   IWSاز 
می ازپیروی  نگه  کند.  پنهان  را  دخیل  افراد  دیگر  و  افشاگر  هویت  اینکه  جمله 

می می برقرار  افشاگر  با  مناسبی  ارتباطات  و  ضمانت کنددارد  برای .  لازم  های 
سرویس با  قرارداد  در  باید  محرمانگی  و  در  استقلال  و  کند  پیدا  بازتاب  دهنده 

تعریف تعهدات  از  تخطی    متوجه  آن  هایمسئولیت  زمینه،  این  درشده  صورت 
 . باشدمی  سازمان و دهندهسرویس

 مشخا  روشنیبه   باید  بیرونی  دهندهسرویس  هایمسئولیت   و  وظایف  نقش، •
 . شود رسانده احتمالی افشاگران اطلاع به و گردیده
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 های اطلاعات و مشاورهکانال
ای باشددد کدده هددای محرمانددهتواند دارای کانالهر سیستم افشاگری درونی می ▪

هددای لازم را در ها بتوانند اطلاعددات فراگیددر و راهنماییافشاگران و دیگر طرف 
ها دریافت کرده و به جزئیات حفاظددت در از راه آن  IWSهایشیوه  امنهد زمینه

شده و حقوق افراد دخیددل دسترسددی های تعیینزا، ارامتبرابر رفتارهای آسیب
 داشته باشند.  

هزیندده در مسددتقلا محرماندده و بدون  های مشدداوره کانال  ها باید درباره سازمان ▪
ها معمولًا رسانی کنند. این کاناللی اطلاعبیرون از سازمان به افشاگران احتما

های مدددنی اداره های بازرگددانی و سددازمانمقامات کشوری، اتحادیدده  وسیلهبه
 شوند.می

افشدداگری هسددتند، بایددد  کسانی که در جستجوی اطلاعات و مشاوره در زمینه ▪
کامل مددورد محافظددت قددرار گیرنددد. ایددن افددراد بایددد در برابددر نقددض طوربدده

 زا مصون باشند.  انگی و رفتارهای آسیبمحرم

IWS  سددنجی، زمان ریزبینددی،  بددا همددراه آن اجددرای یعنددی. باشددد کارآمد و دقین  باید 
 تخلفددات بدده رسددیدگی تخلددف،  دادن رد تشددخیا آن در و بددوده طرفددیبی و عدددالت

. شددوند بسددته کاربدده شدددهشناسایی سیسددتماتیک مشددکلات کددردن درسددت و شدددهتأیید
 .باشد  همراه افشاگر حقیقی  مشارکت با باید  گزارش هر پیگیری   همچنین، 

 های افشاگریاقدام نمودن در قبال گزارش
هایی، اطمینددان سازی فرایندها و شیوه ها وظیفه دارند با طراحی و پیادهسازمان ▪

هددای افشدداگری بدده شددکل دقیددن، عادلاندده، حاصل کننددد کدده پیگیددری گزارش
گیددرد. فراینددد پیگیددری بایددد در طرفاندده و حساسددیت زمددانی صددورت میبی
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پایددان   تصمیماتی کدده در  شده انجام گیرد و برای همهچارچوب مراحل تعریف
مراحددل   1شددود معیارهددای روشددنی وجددود داشددته باشددد.هر مرحله گرفتدده می

 IWSاند از: ارزیابی اولیه، تحقیقات و ترتیب اثددر.  پیگیری عبارت   شدهتعریف
وظیفه دارد در صورت درخواست افشاگر یا افراد دخیل، برآوردی از عدددالت و 

 کیفیت پیگیری هر گزارش ارائه نماید.

بازخورد به افشاگران را بدده   های افشاگری و ارائهاید پیگیری گزارشها بسازمان ▪
چشم تعهد ببینند و اشتباهات احتمالی فرد مسئول پیگیری گددزارش را در نظددر 

که افراد مسئول در انجام وظایف خود دچار اشددتباه شدددند و صورتیگرفته و در
سددئله را بدده افشدداگر سزاوار اقدام انظباطی بودند، سازمان باید بددازخورد ایددن م

زا نسبت رفتار آسیب  آید که این اشتباهات زمینهوجود میبدهد. گاه شرایطی به
  2کنند.به افشاگر را ایجاد می

ها باید با رعایت قوانین دقین حفظ محرمانگی صورت گرفته و پیگیری گزارش ▪
 ز آن باشد.مبنای قرار دادن هرگونه اطلاعات در اختیار هر فرد، نیاز به آگاهی ا

 ارتباطات با افشاگران و مشارکت آنان
گاه  و  نفعذی  هایطرف   عنوانبه  افشاگران گاه فرایند  طول   تمامی  در  بایستی  آ  داشددته نگدده آ

 را   گددزارش  بدده  رسددیدگی  رونددد  در  خددود  هایدیدگاه  ارائه  برای  حقیقی  هایفرصت  و  شده
 .باشند داشته

 

 

 گیرد.های ناشناس را در برمیگزارش . این قاعده همه1
های بزرگ باید دارای سازوکارهایی برای شکایت باشند. این سازوکارها باید مستقل از افراد مسئول . در چنین مواردی، سازمان2

هدای مربدوط بده اشدتباهات کسانی باشد که از شایستگی لازم برای پیگیری گزارش رسیدگی به گزارش بوده و اجرای آن برعهده
 د لازم را به افشاگر بدهند. رسیدگی برخوردار باشند و بازخور



 

 

 خصوصی و دولتی هایسازمان  برای  اجرایی اصول بهترین ؛ سازمانیدرون  افشاگری هایسیستم 

45 

افشدداگری را در بددازه زمددانی دقیددن و اند دریافت هر گددزارش ها موظفسازمان ▪
 کوتاه اعلام نموده و به این موارد پایبند باشند:

o اطلاعددات یددا شددواهد بیشددتر توسدد   سددازی گددزارش و ارائددهامکان شفاف
 افشاگرا

o  شده و در صورت نیدداز از وی ی زمانی که در آن با افشاگر تماس گرفتهبازه
 شودااست میسازی یا ارائه اطلاعات بیشتر درخوبرای شفاف

o  بازخورد پیگیری گزارش به افشاگرا های زمانی ارائهبازه 

o قبیل محرمانه نگه داشتن هویت افراد دخیددل در های افشاگران ازمسئولیت
 مسئلها

o IWSهای افشدداگری و سیاسددت بخشددی در زمیندده، مددواردی ماننددد آگاهی
 عهده دارد.را بر  یسازمانان درونحفاظت از افشاگر

صورت پیوسته و در تمام فرایند پیگیری انجام شددود. باید به افشاگرا  ارتباطات ب ▪
 افشاگر در هر زمان حن دارد:

o  سازی کند و اطلاعات یا شددواهد بیشددتری ارائدده گزارش خود شفاف  درباره
 نماید. وی در این زمینه تعهدی ندارد.

o اشتن زا و پنهان نگه دهای رفتار آسیبهای خود در ارتباط با ریسکنگرانی
 هویتش را ابزار نماید.

ارتباط با افشاگر باید همراه با بازخوردهای مستمر و در زمان مناسب باشد. در  ▪
 این زمینه:

o  نخستین بازخورد، بایستی در بازه زمانی سه ماهه از دریافددت گددزارش داده
 شده و به پس از مرحله ارزیابی موکول نگردد.
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o  ،بازخوردهددا بایددد در هددر مرحلدده داده شددده و در حددین فراینددد پیگیددری
 ها از سه ماه فراتر نرود.های زمانی بین آنفاصله

 شود باید دارای این اطلاعات باشد:بازخوردهایی که به افشاگر داده می ▪

o شده در چددارچوب پیگیددری گددزارش و شده یا انجام اقدامات در نظر گرفته
 1ه.شدبینیهای پیگیری و بازه زمانی پیشزمینه

o  شده برای حفاظت از هویت افشاگر و ناشناس ماندن وی و اقدامات انجام
شده بددرای های موجود و در صورت نیاز، اقدامات انجام همچنین حمایت

 زا.حفاظت از افشاگر در برابر رفتارهای آسیب

o پیگیددری   تواند منتظر دریافت بازخورد بیشددتر دربدداره زمانی که افشاگر می
 گزارش باشد.

ها و نتایج پیگیری گددزارش آگدداه سددازند. ها بایستی افشاگران را از یافتهزمانسا ▪
آمده از تحقیقات پیرامون اتهامددات دسترسانی شامل اطلاعات بهاین آگاهی

وارده، )در صورت وجود( به انجددام نرسددیدن تحقیددن روی برخددی اتهامددات و 
 2باشددد.های مهددم در انجددام تحقیقددات میدلیددل آن و همچنددین محدددودیت

آمده از بررسی هددر اتهددام )وارد بددودن، وارد نبددودن، دستاین، نتایج بهبرافزون
نامشخا بودن( و نمای کلی اقدامات اصلاحی در شددرای  مقتضددی بایددد بدده 

های دیدددگاه  آگاهی افشاگر رسانده شود. افشاگر باید فرصددت بررسددی و ارائدده

 

 

تواند بازخوردهای محدودی به افشاگر بدهد، باید این . در مواردی که سازمان به دلایلی همچون محدودیت اطلاعات تنها می1
دلیل تعهد خود به محرمانه نگده داشدتن روشنی به افشاگر توضیح دهد. برای نمونه به وی توضیح دهند که سازمان بهبهمسئله را  

 تواند بازخورد کاملی به افشاگر بدهد.های قانونی نمیاطلاعات دیگر پرسنل یا محدودیت
هایی حقاین پیدا شده، محددویت  ن. برای نمونه ممکن است برای مصاحبه با برخی از افراد و گرفتن اظهارنامه و مطابقت داد2

نظر از سازمان، خارج شدن این افراد از کشور و خدودداری ها رفتن افراد مورد ترین دلایل این محدودیتوجود داشته باشد. رایج
 باشد. ها از همکاری میآن
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رات وی در گددزارش پیگیددری درج نظاین نتایج را پیدا کنددد و نقطدده  خود درباره 
 گردد.

 های افشاگریارزیابی اولیه گزارش
شان تأیید شده بایستی ثبت گردیده، دریافتهای افشاگری دریافتگزارش  همه ▪

 شده و با ریزبینی ارزیابی شوند.

گزارش باید از افشاگر درخواست اطلاعددات  کنندهفرد پیگیری   ، در صورت نیاز ▪
 بیشتر کند.

گرفتن گزارش و در حین فرایند پیگیددری آن، فددرد مسددئول بایددد پیوسددته پس از   ▪
زا در قبال افشدداگر را ارزیددابی نمایددد. سددازمان وظیفدده دارد ریسک رفتار آسیب

مسددئول افشدداگری تدددابیر لازم را بدده   زا به توصیهبرای پیشگیری از رفتار آسیب
 انجام برساند.

و در حین فراینددد پیگیددری بایددد فرد مسئول پیگیری گزارش پس از دریافت آن   ▪
زا در قبال همه افراد دخیل، سازمان و منافع عمومی پیوسته ریسک رفتار آسیب

را ارزیابی نماید. سازمان وظیفه دارد در راسددتای حفاظددت و پشددتیبانی از ایددن 
 مسئول افشاگری تدابیر لازم را انجام دهد. ها، به توصیهطرف 

شددود، هددای افشدداگری دریافددت میاز گزارشهایی که شمار زیادی  در سازمان ▪
بندددی شددود. ایددن ها بر مبنددای ریسددک اولویتلازم است پیگیری این گزارش

شددود. ریسک شددامل ریسددک آسددیب بدده فددرد، منددافع عمددومی و سددازمان می
هددا بددا توجدده بدده حساسددیت زمددانی بایددد گزارش  حال، رسیدگی به همهعیندر

 تضمین گردد.
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تددوان اسددت، می IWS یک گددزارش فراتددر از دامنددهکه مشخا شود  صورتیدر ▪
سددازمانی دهددی یددا ثبددت شددکایت درونهای گزارشافشاگر را به دیگر سیسددتم

 هددای افشدداگری درونددی دامنددهشده از کانالراهنمایی کرد. اگر گزارش دریافت
و در صددورت نیدداز در  IWSپیچیده یا مبهم داشته باشد، رسیدگی به آن باید در 

 انجام شود.    سازمانیدهی درونهای گزارشا دیگر سیستمهماهنگی ب

 شدهتحقیقات درباره تخلفات گزارش
کننددد از افشدداگر، افددراد دخیددل و دیگددر هددا رسددیدگی میکسانی که بدده گزارش ▪

های مربوطه استقلال کافی داشته و توانایی انجام تحقیقددات فرامددرزی را طرف 
 دارا باشند.  

رایند مشددخا پیگیددری شددود. فددردی کدده گمددان تحقیقات باید برمبنای یک ف ▪
گندداه محسددوب رود تا مشخا شدن نتایج تحقیقددات بایددد بیتخلف وی می

حددال مسددئول عینگویی و کمک گرفتن برخوردار باشد. درشده و از حن پاسخ
تحقین حن ندارد اطلاعاتی را که ممکن است به آشکار شدن هویددت افشدداگر 

 هد.منجر شود در اختیار متهم قرار د

هددای تحقیقددات را هددا و مهارت فرد مسئول تحقین بایددد مراجددع، دامندده، روش  ▪
طور شفاف مشخا نماید. تحقیقات باید از منابع مناسب برخوردار بوده و به

دهنددد چدده در درون سددازمان و چدده بیددرون از آن، ها را انجام میکسانی که آن
 های لازم را دارا باشند.بایستی شایستگی

هایی که با مواردی مانند زورگویی، آزار جنسی، اخدداذی جنسددی یددا در پرونده ▪
 /تمرکز بر قربانیاند، تحقیقات باید با رعایت اصول »برداری جنسی همراهبهره 

بازماندهد انجام گیرد. در این شرای  باید از هر اقدامی که آسیب روانی را برای 
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های قربانیددان در نیازهددا و خواسددتهکند پرهیز شددود و سددلامت،  افراد تکرار می
 اولویت قرار داده شود.

 نظر قرار دهند.های تحقیقاتی را مدها وظیفه دارند پروتکلسازمان ▪

نتایج تحقیقات تا زمانی که به اطلاع افشدداگر رسددیده و پددس از ارزیددابی وی،  ▪
 ، نبایستی قطعی تلقی گردند.هایش در گزارش تحقین درج شوددیدگاه

 ترتیب اثر
شود که به نتیجه رسیده باشددد و هددیچ اطلاعددات یک پرونده هنگامی بسته می ▪

، دیگری که خروجی پرونده را تغییر دهددد در اختیددار نباشددد. در صددورت نیدداز
آورد، پرونده باید ای میمانند مواردی که افشاگر ادعاهای مستند یا شواهد تازه 

 دوباره باز شود و تحقیقات به جریان افتد. 

قیقات به این نتیجه بینجامد که تخلفی رد داده، در حال رد دادن است اگر تح ▪
اند اقدددامات لازم را جهددت ها موظفیا احتمالًا رد خواهد داد، آنگاه سازمان

 اند از:رسیدگی انجام دهند. این اقدامات بسته به اقتضاء عبارت 

o اجلوگیری یا پیشگیری از تخلف 

o امجازات مسبّبان تخلف 

o اای واردههجبران آسیب 

o دادن گزارش به مقامات مربوطه. 

ها بایددد تددلاش لازم را بددرای نظر از به اثبددات رسددیدن تخلددف، سددازمانصرف  ▪
ها ها یا شددیوه شناسایی هرگونه اشکال سیستماتیک همچون ضعف در سیاست

انجام دهند. هدف آن است که از بروز تخلف یددا تکددرار آن در آینددده و ایجدداد 
 شود.  های جدی جلوگیری آسیب
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ها باید تدابیر لازم برای حفاظددت از افشدداگران را بدده انجددام رسددانده و سازمان ▪
 هویت آنان را پس از پایان پرونده پنهان نگه دارند.

 ثبت و نگهداری از داده
 و پیگیددری  خروجی و هایافته پیگیری،   برای  شدهانجام   اقدامات  شده، دریافت  هایگزارش

 و محرمددانگی حفددظ بددا  و  گردیددده  مستند  باید  دخیل  افراد  و  افشاگر  با  ارتباطات  همچنین
 .شوند بایگانی  بازرسیقابل و بازیابیقابل صورت به داده از  حفاظت  مقتضیات

هددای ها وظیفه دارند با رعایت مقتضیات محرمددانگی، تمددامی گزارشسازمان ▪
مقتضددی هددا پددس از زمددان  دریافتی را بایگانی نمایند. نگهداری از این گزارش

ضرورت نداشته و باید بر اساس الزامات قانونی باشد که همان پیگیددری دقیددن 
 زا است.های افشاگری و حفاظت از افشاگر در برابر رفتار آسیبگزارش

شددده، اقدددامات های افشدداگری دریافتها باید برای ثبت شمار گزارشسازمان ▪
هایی بددرای سیسددتمآمده دسددتهددا و نتددایج بهشددده در قبددال ایددن گزارشانجام 

بایگانی داشته باشند. اطلاعاتی همچون برآورد آسددیب مددالی وارده، ارامددت، 
هددا ها باید در محتددوای ایددن بایگانیمیزان بازگشت ارامت( و جریمهبازیابی )

هددا، نددوع قبیددل زمددان رسددیدگی بدده گزارشاین، مددواردی ازبردرج شود. افزون
مدددیره، پرسددنل یددا شددده بدده هیئتئههددای بعدددی ارا شده، دادهتخلفات گزارش

 صورت انباشددته و ناشددناس بایدددهای دیگر )مانند سهامداران و عموم( بهطرف 
 ثبت و نگهداری شوند. 

هددا مربددوط بدده های شخصی همراه است. این دادهبا پردازش داده  IWSاساس اجرای  
 افشاگر، افراد دخیل و شاهدان هستند.  

مسئول درونی حفاظددت از   سازمان بایستی با مشاوره   IWSاندازی  طراحی و راه ▪
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داده انجام پذیرد. اگر چنین مسئولی در سازمان نباشد، این مشورت با مقامات 
 شود. حفاظت از داده در کشور انجام می فعال در زمینه

ها را آگدداه آن اطلاعات لازم به افشاگران احتمالی،  اند با ارائهها موظفسازمان ▪
زمانی و بددا چدده هایشان چگونه پردازش خواهد شد و چه مدددتسازند که داده

 گردد.هدفی نگهداری می

های شخصی که ارتباطی با رسیدگی به گددزارش داده شددده ندددارد و نبایددد داده ▪
 درنگ پاک شوند.گردآوری شوند و در صورت گردآوری باید بی

 

 های اتحادیه اروپا نامهبرمبنای آییو های  فاهی بایگانی گزارش 
گزارش سازمان افشاگر،  رضایت  با  دارند  وظیفه  مستندها  شفاهی  شکل    شدههای  به  را 

 دار و قابل بازیابی باشند. ها باید دوام کامل و دقین بایگانی کنند. این بایگانی
میسازمان • گزارش ها  خ  توانند  گفتگوهای  ضب   قالب  در  موجود  شفاهی  های 

توانند گفتگوها  ها میلفن یا هرگونه سیستم ضب  پیام صوتی را مستند نمایند. آنت
آن  کامل  و  دقین  رونوشت  یا  و  کرده  بایگانی  و  ضب   نمایند. را  بایگانی  را  ها 

 فرد مسئول رسیدگی به گزارش تهیه شود. وسیلهرونوشت باید به 
گزارش صورتیدر • ارائهکه  شفاهی  ضب   ها  تلفن  خ   با  سازمانشده  ها  نشود، 

 های گفتگو را توس  مسئول رسیدگی به گزارش ثبت کنند. توانند تعداد دقیقهمی
می سازمان • گزارش ها  به توانند  را  رودررو  ثبت    وسیلههای  یا  گفتگو  صدای  ضب  

دقیقه به  تعداد  توس  مسئول رسیدگی  بایستی  کار  این  نمایند.  مستند  گفتگو  های 
 گزارش انجام شود.

ارتب • گزارش در  تمامی  با  سازماناط  شفاهی،  چک های  فرصت  دارند  وظیفه  ها 
های  شده با رونوشت یا ثبت دقیقهکردن، اصلاح و تأیید )با امضاء( مستندات تهیه

 گفتگو )یا دیدار( را در اختیار افشاگر بگذارند.  
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IWS ( و مقررات عمومی حفاظت از داده اتحادیه اروپاGDPR ) 
و  سازمان فنی  الزامات  رعایت  ضامن  بایستی  هستند  اروپا  اتحادیه  حوزه  در  که  هایی 

 اند از:  سازمانی در سیستم افشاگری درونی خود باشند. این الزامات عبارت
 را به روشنی مشخا نمایند.  IWSها باید اهداف سازمان •
مراحل  سازمان  • در  را  خصوصی  حریم  ریسک  کاهش  و  ارزیابی  بتوانند  باید  ها 

های فعال در شماری  نشان دهند. همچنین برخی سازمان   IWSسازی  طراحی و پیاده 
های ارزیابی اثرات حفاظت از داده خود را به مقامات  اند گزارش از کشورها موظف 

 حفاظت از داده ارائه دهند.   مربوطه در زمینه 
• IWS    باید با اصل کمترین داده کار کند و اطلاعات شخصی افراد تنها در صورت

 های در حال رسیدگی گردآوری شوند. ضرورت و ارتباط با پرونده 
• IWS   شده در جریان رسیدگی به  هر سازمان باید برای نگهداری از اطلاعات پردازش

های  های زمانی مقتضی تعریف کند. مبنای تعیین این بازه های افشاگری، بازه پرونده 
هایی که در پایان  ها است. برای نمونه در مورد گزارش زمانی، خروجی پیگیری پرونده 

دا  گردد،  مشخا  اولیه  ارزیابی  از  آن   منه مرحله  فراتر  دست    IWSها  این  است، 
 اطلاعات نباید در زمان تحقیقات نگهداری شوند. 

ثالث   • اشخاص  و  دخیل  اشخاص  افشاگر،  شامل  افشاگری  گزارش  در  درگیر  افراد 
شان آگاهی پیدا کنند. این  پردازش اطلاعات شخصی   مذکور در گزارش باید از نحوه 

هایی که آگاه کردن  کن انجام گیرد. در پرونده رسانی باید در اولین فرصت مم آگاهی 
گزارش را به خطر   افراد درگیر در مرحله مقدماتی پیگیری ممکن است تحقیقات درباره 

انداخت.  اندازد، می  تأخیر  به  افراد دیگر را  توان قرار دادن برخی اطلاعات در اختیار 
صورت موردی انجام شده  به   رسانی بایستی انداختن آگاهی تأخیر به   گیری درباره تصمیم 

 و دلایل آن مستند گردد. 
های افشاگری )مانند که یک سازمان بخشی از فرایند پیگیری گزارش صورتیدر •

برونکانال  را  تحقیقات(  یا  افشاگری  قراردادی های  است  موظف  کند،  سپاری 
 های شخصی منعقد نماید.پیرامون پردازش داده

ارو  داده  از  حفاظت  سرپرست  )منبع:  »2016پا  اطلاعات (،  پردازش  اصول 
 شخصی در جریان رسیدگی به افشاگرید. 
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 محافظت و پشتیبانی از افشاگران
هایی کدده در معددرض ریسددک هسددتند تضمین حفاظت کارآمد از افشاگران و دیگر طرف 

ها، جلددوگیری، پیشددگیری و جمله حفاظت از هویت آننیازمند تدابیر گوناگون استا از
 زا در قبال آنان و پشتیبانی از این افراد.رفتارهای آسیبرسیدگی به 

 حفظ هویت افشاگران و اشخاص دخیل
بایددد چگددونگی محافظددت و پشددتیبانی از تمددامی  IWSاندددازی ها در هنگددام راهسددازمان

نظر قددرار دهنددد. ایددن پوشددش شددامل های دخیل را مدددافشاگری و طرف   های بالقوه گروه
های افشاگری درونی سازمان را دارا هستند و دهی از کانالارشافرادی است که امکان گز

کند. این دو گروه همواره یکسان همچنین افرادی که قانون، حفاظت از آنان را ایجاب می
 1باشند.نمی

 ایرمسددتقیم یددا مسددتقیم طوربدده بتددوان  کدده  اطلاعاتی)  افشاگر  هویتی  اطلاعات  و  هویت
 تنهددا باید و شده آشکار نباید وی صریح  رضایت  بدون(  کرد   گیری نتیجه  هاآن  از  را   هویت

 .گیرد  قرار  هستند،  گزارش پیگیری  و دریافت مسئول  که داریصلاحیت افراد اختیار در

 محرمانگی
ای انجام دهند که گونهخود را به  IWSاندازی و اجرای  اند راهها موظفسازمان ▪

هددای مددذکور در گددزارش باشددد. ضددامن محرمددانگی هویددت افشدداگر و طرف 
 همچنین افراد ایرمجاز نباید امکان دسترسی به این اطلاعات را پیدا کنند.

 

 

دهندد. ایدن بدرداران را پوشدش نمی، افشاگران »بیرونید، کاربران، مشتریان و بهره . برای نمونه بیشتر قوانین حفاظت از افشاگر1
مقابل، بیشتر مقررات مانند کنند. درها فراهم میی این گروهرا برا   IWSدهی با  ها امکان گزارشدرحالی است که برخی سازمان
را بدرای کارکندان خودشدان فدراهم سدازند و  IWSدهدی از ها را موظف نموده که امکان گزارشاصول اتحادیه اروپا تنها سازمان

زیر این پوشش حفاظتی قرار داده   ،کندهای کاری را گزارش میآمده در ارتباط با فعالیتدستحال کسی که اطلاعات بهعیندر
 است.  
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های افشاگری را دارنددد تمامی پرسنلی که صلاحیت دریافت یا پیگیری گزارش ▪
 ی باشند.باید مقیّد به حفظ اصول محرمانگ

تنها زمانی مجوز افشای هویت افشاگر وجددود دارد کدده لددزوم قددانونی بددرای آن  ▪
ها و هایی مانند اعلام سیاستکانال  وسیلهها باید بهوجود داشته باشد. سازمان

آموزش، اطلاعات مربوط به موارد استثنای محرمانگی را در اختیار افشدداگران 
هددا ، در ایددن زمیندده بددا آنافشاگری کردند  ها اقدام بهاحتمالی گذاشته و اگر آن

 ارتباط برقرار کنند.

در مواردی که سازمان تشخیا دهد برخی اطلاعات آشکار شددوند، موظددف  ▪
صورت توضیح کتبی، افشاگر را از این مسددئله آگدداه است با اعلام مناسب و به

شته نموده و تدابیر حفاظتی لازم را برای وی انجام دهد. افشاگر باید فرصت دا
 باشد تا به تصمیم افشای هویتش اعتراض کند.

▪ IWS  هددا باید به روشنی برای افشاگران احتمالی توضیح دهد که حفاظت از آن
ای مطلن نیسددت. بددرای در مورد محرمانه نگه داشتن هویتشان در عمل مسئله

گددزارش،  نمونه اگددر سددازمان بسددیار کوچددک باشددد یددا افشدداگر پددیش از ارائدده
را با همکارانش مطرح کرده باشد، این خطددر وجددود دارد کدده   های خودداداه

 کسانی به این نتیجه برسند که گزارش توس  وی داده شده است.

ای بددرای هددای کارآمددد، متناسددب و بازدارندددهها وظیفه دارند مجازاتسازمان ▪
 محرمانه نگه داشتن هویت افشاگران تعیین نمایند. تخلف در وظیفه

 افشدداگران از  و  نمددوده  پیگیددری   پذیرفتدده،   را   ناشددناس  هددایگزارش  ارندد  وظیفه  هاسازمان
 .نمایند  حفاظت  ناشناس
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 ناشناس ماندن
دهددی ناشددناس کم یک کانال افشدداگری درونددی بایددد از قابلیددت گزارشدست ▪

 برخوردار باشد.

باید یک کانال ارتباطی امن میان افشاگر و کسانی که مسئول پیگیددری گددزارش  ▪
هددای تواننددد از پلتفرم ها میداشددته باشددد. بددرای نموندده سددازمانهستند وجود  

 های بیرونی استفاده کنند.دهی آنلاین یا طرف گزارش

▪ IWS  شددده در زمینددهباید به افشاگران احتمالی توضیح دهد کدده حفاظددت ارائه 
پنهان نگه داشتن هویددت امددری مطلددن نیسددت. همچنددین مشددکلات اجرایددی 

 ها بیان گرددا از جمله:برای آنموجود در این زمینه باید 

o های گزارش داداه  اگر سازمان بسیار کوچک باشد یا افشاگر پیش از ارائه
خود را با همکارانش مطرح کرده باشد، این خطر وجود دارد که کسانی بدده 

 این نتیجه برسند که گزارش توس  وی داده شده است.

o دانددد از یری گددزارش نمیآن است که فرد مسئول پیگ  منزلهناشناس بودن به
کنددد. ایددن محدددودیت ممکددن اسددت پیشددگیری از چه کسی حفاظت می

 آشکار شدن هویت افراد را برای فرد مسئول دشوار سازد.

های ناشددناس کار دریافت و پیگیری گزارشنظر از اینکه خودها صرف سازمان ▪
درونی و  نالدهند یا خیر وظیفه دارند از تمامی کسانی که چه از کارا انجام می

کننددد و سددپس تخلف احتمددالی ارائدده می چه از کانال بیرونی اطلاعاتی درباره 
 عمل آورند.شوند، حفاظت لازم را بهشناسایی می
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 های نا ناسمزایای پذیرش و پیگیری گزارش

کمک    IWSهای ناشناس به چند صورت به اعتمادسازی در پذیرش گزارش  •
 کندا از جمله:می

o  و طرف افشاگران  نشان میبه  برای های دخیل احتمالی  که  دهد 
مهم  تخلفات  به  رسیدگی  فردی  سازمان  هویت  کردن  پیدا  از  تر 

 است که تخلف را افشا نموده است.
o  می تشوین  را  داداهافراد  را  کند  خود  بههای  کنند،  ویهه ابراز 

خاطر ترس از پیامدهای منفی یا ترس از عدم تلاش کسانی که به 
کافی سازمان مربوطه برای حفاظت از هویتشان، اقدام به افشای  

 کنند. مفاسد نمی
میگزارش  • ناشناس  درباره های  را  ارزشمندی  اطلاعات  که   توانند  تخلفاتی 

 ها بگذارند.یار سازماناندازند در اختمنافع عمومی را به خطر می 
o  گزارش طوربه اثبات  نرد  گزارش کلی  از  ناشناس  های های 

تر است ولی کند، پایینافشاگری که فرد هویت خود را اعلام می
می  ندارد.  آن  با  زیادی  بهره فاصله  با  کانالتوان  از  های گیری 

و   ناشناس  افشاگران  میان  اطلاعات  تبادل  امکان  که  ارتباطی 
 کنند، این نرد را بهبود بخشید.دگی را ایجاد میمسئولان رسی

o  نادرست، شمار زیادی از کل گزارش گزارش ها را  های جزئی یا 
به تشکیل می  دهی  هایی که امکان گزارش ویهه در سازماندهند، 

 ناشناس وجود دارد. 
افراد   • با  اولیه  اطلاعات  تبادل  از  پس  معمولًا  ناشناس  افشاگران  عمل،  در 

 کنند. پیگیری گزارش، هویت خود را آشکار میمسئول 
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 زایبحفاظت در برابر مداخله و رفتار آس

زا عبارت است از هرگونه تهدید یا بیان یا اقدام مستقیم یا ایرمستقیم چه در قالب فعل و یا رفتار آسیب
آسیبترک  به  منجر  که  می  فعل  افشاگری وی  یا گمان  کرده  افشاگری  که  فردی  به  آسیب  امکان  رود یا 

از  فیزیکی باشدا  آسیب  ایجاد درد    جمله  و  مالی  زیان  آبرو،  به  لطمه  روانی،  روانی.  یا  و  و رنج روحی 
ناتوانی سازمان در پشتیبانی و حفاظت از افشاگر باشند.    توانند عمدی یا در نتیجهزا میرفتارهای آسیب 

 زا: های رفتار آسیب نمونه
 تعلین، اخراج یا اقدامات همتای آن  •
 قرارداد کار دائمعدم تبدیل قرارداد کار موقت به  •
 عدم تجدید یا ابطال زودهنگام قرارداد کار موقت •
 برد(. سوی استعفا می سازی برای استعفا )هنگامی که سازمان با ناگوار کردن شرای ، فرد را به زمینه  •
 پایین آوردن رتبه کاری یا تعلین ترفیع رتبه •
ساختن   • محدود  یا  کاهش  کاری،  وظایف  نمودن  در مأموریتجابجا  تغییر  کاری،  های 

 ساعات کار
 های آموزشی گزینش ناعادلانه برای انجام وظایف یا شرکت در رویدادها، تعلین دوره  •
 حذف منابع در دسترس یا ایجاد محدودیت در آن همچون بودجه و منابع انسانی  •
 کاهش دستمزد یا تعلین پرداخت  •
 های شغلی نامهارزیابی منفی از کارکرد یا توصیه  •
 ها بازرسی یا تحقیقات بدون مجوز از کارکرد فرد در انجام وظایف، افشای نتایج بازرسی •
 اعمال یا دستور انجام هرگونه اقدام انظباطی شامل توبیخ یا تنبیه  •
 رفتار قهرآمیز، ترساندن، آزار یا طرد کردن  •
 تبعیض، سرزنش یا رفتار ناروا  •
 بایکوت یا قرار دادن در لیست سیاه  •
 ان دادن زودهنگام قراردادهای کالا و خدمات ابطال یا پای •
 آشکار کردن هویت افشاگر  •
 پیگرد یا اقدام قانونی  •
 خشونت فیزیکی یا روانی  •
به • فرد  تحقیر  یا  اعتبار  به  لطمه  شایستگی و پرس   وسیلهآبروریزی،  روان،  سلامت  از  جو 

 پذیری یا پاکدستی ای، اطمینانحرفه 
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 زاجلوگیری از مداخله و رفتار آسیب
ای کدده گونددهزا داشته باشندا بهای از رفتار آسیبها باید تعریف گستردهسازمان ▪

هددای حفاظددت شددده فعل، منجر به آسیب افشاگر یا دیگددر طرف فعل و یا ترک 
نگددری بددوده و زا در هر سازمان باید بدددون کلینگردد. لیست رفتارهای آسیب

زا نسبت به افشاگرانی های رفتار آسیبشکل  هایی باشد که همهمصداقحاوی  
جمله مواردی کدده در سددندهای باشند را تعریف کند. ازکه پرسنل سازمان نمی

توان به گذاشتن افراد در لیست سیاه، زا تلقی شود میسازمانی باید رفتار آسیب
و همچنین لغو گددواهی   پایان دادن زودهنگام قراردادهای تأمین کالا و خدمات

 یا مجوز اشاره کرد.

زا در ارتباط با افشاگر و هرگونهه باید از هرگونه رفتار آسیب  هاسااازمان

 مداخله در افشاگری جلوگیری نمایند.
های سددازمان در زمیندده ممانعددت از رفتارهددای های رفتاری و اخلاقی و سیاستنامهآیین

 ر باشند:ناشایست با افشاگران باید شامل موارد زی 

o زا به هر شکل در قبال افشاگران و اشخاص ثالث مورد محافظددتا رفتار آسیب
زننده و تلاش در جهت انجام آن شامل جستجوی قبیل تهدید به اقدام آسیباز

 اهویت افشاگر

o  ایجدداد مددانع یددا تددلاش بددرای ایجدداد مددانع بددر سددر راه افشدداگری )مداخلدده در
 اافشاگری(

زا در قبددال افشدداگر و مداخلدده در کددار تارهای آسیبها بایستی برای رف سازمان ▪
 هایی در نظر بگیرند. افشاگری مجازات
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 زاپیشگیری از رفتار آسیب
 ماندددن مصددون تضددمین و زا آسددیب رفتددار از پیشگیری  راستای در دارند  وظیفه  هاسازمان

 منطقددی  و  مناسددب  تدددابیر  زا، آسددیب  رفتددار  از  خود  کنترل   در  یا  زیرشاخه  نهادهای  و  افراد
 .بیندیشند

ها باید به صراحت پایبندی خود بدده خددودداری از ورود بدده قراردادهددایی کدده سازمان
ایددن  جملددهکند، اعددلام نماینددد. ازحقوق و حفاظت از افشاگران را نقض یا مخدوش می

تعارضددی، مددواد قددراردادی وفدداداری و فصددل پیشوتوان بدده معاهدددات حلقراردادها می
منظور، بهتددر اسددت رویکددرد اینهدی محرمانگی و عدم افشاء اشاره نمود. بددهبندهای تع

حقوق و   سازمان نسبت به چنین قراردادها و تعهداتی به صراحت در اسنادی که در زمینه
شود، تدددوین شددود و آشددکارا ثبددت گددردد کدده در تعریف می  IWSحفاظت از افشاگر در  

ها های افشاگری، ایددن سیاسددتا سیاستصورت بروز تعارض اصول و قواعد سازمانی ب
 گیرند.چیره خواهد بود و ملاک قرار می

 افددراد و نهادهددای زیرمجموعدده  هر سازمان باید اطمینان حاصل نماید که همه ▪
زا نسددبت مستقیم و ایرمستقیم یا دارای قرارداد، از ممنوعیت رفتارهای آسددیب

ای افشدداگری آگدداه هسددتند و ههای رفتاری و سیاسددتنامهبه افشاگران در آیین
هایی که بایددد از دانند که سازمان این رفتارها را مجازات خواهد کرد. طرف می

انددد از: کارکنددان و نهادهددای کنددونی و پیشددین این مسددائل آگدداه باشددند عبارت 
مدیره، کارآموزان، دانشجویان شدداال، سازمان، پرسنل اجرایی، اعضای هیئت

 کنندگان و مشاوران.های پیمانکاران، تأمینجموعهداوطلبان، پیمانکاران، زیرم

های مناسب همچون بددرآورد ریسددک اند با اجرای استراتهیها موظفسازمان ▪
هددا و گیرانه، در طول فرایند پیگیددری گزارشپیوسته و سیستماتیک و تدابیر پیش

زا در قبددال افشدداگران ها از بروز هرگوندده رفتددار آسددیبپس از بسته شدن پرونده
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 یشگیری نمایند.پ

ها وظیفدده دارنددد منظور پیشگیری از ریسک آسیب بیشتر به افشاگر، سازمانبه ▪
زا، اقدددامات لازم ماننددد های درونی رفتار آسیبدر هنگام رسیدگی به شکایت

   1تعلین فرایندهای انضباطی و دادن مرخصی با دستمزد را به انجام رسانند.

زا، بایسددتی  اقدامات لازم برای پیشددگیری از رفتددار آسددیب ناتوانی فرد مسئول انجام  ▪
ناتوانی در انجام وظیفه تلقی شده و در ایددن چددارچوب رسددیدگی شددود. در برخددی  

 .  2شود زا نسبت به افشاگر منجر می ها به رفتار آسیب موارد این ناتوانی 

 زا، مداخله و نقض محرمانگیسیدگی به رفتار آسیبر
IWS   از   ها شددکایت (  1)   تددا   باشددد   بهنگددام   و   شددفاف   اجددرا،   قابددل   سددازوکارهای   دارای   بایددد  

  افددراد ( 2)  کنددد،  پیگیددری  و  دریافددت  را  محرمددانگی  نقددض   و   مداخلات   زا، آسیب   رفتارهای 
  هددای طرف  دیگددر  و  افشدداگران  های خسددارت  کامددل  جبران ( 3)   و   نماید   مجازات   را   خطاکار 
 . دهد   انجام  را  آنان  به  ارامت   دادن  و   جبران  برای   لازم   تدابیر  و  نموده  تضمین   را   شده حفاظت 

ها باید از سازوکارهای قابل اجرا، شفاف و بهنگامی برای دریافت و پیگیددری سازمان
 3باشند: برخوردار ها پیرامون موارد زیرشکایت

o اهای سوم حفاظت شدهزا در قبال افشاگر و طرف رفتار آسیب 

o اافشاگری )مداخله(تراشی یا تلاش برای انجام آن در کار مانع 

o نقض محرمانگی هویت افشاگر. 
 

 

صدورت ی را بهتدر اطلاعداتزا شدکایت کدرده، پیش. این قانون زمانی باید اجرا شود که مشخا گردد فردی که از رفتار آسدیب1
 رو شده است.زا روبهدرونی یا بیرونی گزارش نموده یا برای دیگران افشاء کرده و سپس با رفتار آسیب

ها وجود داشته باشد که از شرای  لازم های بزرگ باید یک سازوکار شکایت مستقل از افراد مسئول پیگیری گزارش. در سازمان2
 انی در رسیدگی برخوردار بوده و بازخورد لازم را به افشاگر بدهد.های ناتوبرای دریافت و پیگیری گزارش

های رسدیدگی بده شدکایات و باشند نه سیستم  IWSمنظور پنهان نگه داشتن هویت افشاگر، این سازوکارها باید بخشی از  . به3
 .فصل اختلافاتوحل
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زا تأیید گردد، سازمان باید با انجام تدددابیر لازم تضددمین اگر انجام رفتار آسیب ▪
 کند که:

o شودازا متوقف میرفتار آسیب 

o مددورد محافظددت فیزیکددی، مددالی و گردیددده  زا کسی که دچار رفتار آسیب ،
 گیرداروانی قرار می

o  هددای آتددی جملدده زیانشددوند. ازکل ممکن جبران  ها به بهترین شخسارت
هددای مددالی و ایرمددالی و عددلاوه بددر ایددن، افشدداگر بدده ایرمسددتقیم و زیان

 شود.زا در آن بوده بازگردانده میجایگاهی که پیش از رفتار آسیب

 ات جبرانیهای اقدام نمونه
آسیب  • رفتار  از  پیش  که  جایگاهی  به  فرد  یا  بازگردادن  و  بوده  آن  در  زا 

 جایگاهی مشابه با دستمزد، شرای  و شرح وظایف یکسان.
 دسترسی عادلانه به هرگونه ترفیع یا آموزشی که معلن شده بود. •
 بازگردادن وظایت در صورت امکان.  •
 آمده روی کارکرد فرد. وجودبه رفته و تأثیر  دستجبران زمان از •
 لغو پیگرد قانونی افشاگر. •
بین بردن همه  • قرارگیری در لیست   اسنادی که حاوی اطلاعاتی در زمینه   از 

 سیاه یا تلافی است.
 هرگونه فرایند تهیه وسایل. به جریان انداختن دوباره  •
 دلیل ناتوانی.پوزش خواستن به  •
 ه. برقرار نمودن هرگونه قرارداد لغو شد •
به  • ارزش تشوین  روند،  به  پایبندی  شیوه خاطر  به  سازمان  منافع  و  برملا    ها 

 ا برای نمونه دادن جایزه افشاگری. نمودن تخلفات
 های مالی ناشی از درآمدهای گذشته، حال و آینده.جبران زیان  •
 های درمانی.های مالی ناشی از درد، رنج و هزینه جبران زیان  •
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 زا، مداخله و نقض محرمانگیبازخواست از مسئولان رفتار آسیب
های کارآمد، متناسددب برخورد با موارد زیر مجازاتها وظیفه دارند در  سازمان ▪

 ای در نظر بگیرند:و بازدارنده

o اشدههای سوم حفاظتزا در قبال افشاگر و طرف رفتار آسیب 

o اتراشی بر سر راه افشاگری )مداخله(تراشی یا تلاش برای مانعمانع 

o نقش محرمانگی هویت افشاگر. 

محرمددانگی هویددت افشدداگر توسدد  کارکنددان زا، مداخله یا نقددض  رفتار آسیب ▪
سازمان بایستی یک تخلف جدی و فاحش تلقی گردد. در صورت بروز چنین 
تخلفاتی، لازم است یک فرایند رسمی رسیدگی انضباطی برای خطاکدداران بدده 

 جریان افتد.

زا از های مناسبی در قبال بروز رفتار آسیبها باید رویکردها و مجازاتسازمان ▪
مدیره و داوطلبددانی کنندگان، اعضای هیئتمانند مشاوران، تأمین  سوی کسانی

شددوند، تعریددف شددان نیسددتند و شددامل رویکردهددای انضددباطی نمیکه پرسنل
ها را از جایگاهی که هستند بردارنددد توانند آنها مینمایند. برای نمونه سازمان

بایددد در مفدداد هایی ها پایان دهند. بروز چنددین وضددعیتو به قرارداد خود با آن
 بینی شود.های بیرونی پیشقراردادهای سازمانی با طرف 

زا با نقض قانون همراه است، سازمان بایددد آن را بدده در مواردی که رفتار آسیب ▪
مراجع مربوطه گزارش کند و پیگیری مدنی و کیفری یددا اقدددام حقددوقی اداری 

 نظر قرار دهد.مراجع مربوطه را مد  وسیلهبه

های منسجم، پایبندی خددود بدده اند با در نظر گرفتن مجازاتوظفها مسازمان ▪
های حفاظت از افشدداگر را نشددان دهنددد و کسددانی کدده ممکددن اسددت سیاست

 زا در قبال افشاگران بروند را بازدارند.سمت رفتار آسیببه
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شددوند، بایددد زا، مداخله یا نقض محرمانگی میکسانی که متهم به رفتار آسیب ▪
 کمک گرفتن )مشاوره( را داشته باشند. گویی وحن پاسخ

 پشتیبانی از افشاگران

 ها وظیفه دارند افشاگران را از هرگونه آسیب به سلامت و حرفه مصون نگاه دارند.سازمان

بر اسددتا افشاگری االب با ایجاد استرس و گاه ترس همراه است و یک اقدددام زمددان
های افراد تأثیر منفی داشته و به آسددیب  تواند روی کارکرد و سلامترو افشاگری میایناز

ها بدده افشدداگران رسیدن این آسددیب  ها باید ازهای مالی بینجامد. سازمانای و زیانحرفه
 ها وظیفه دارند:ها را به حداقل رسانند. در این راستا سازمانپیشگیری کنند یا آن

دسترسددی بدده هایی مانند تغییر دادن مدیر بالادسددتی یددا فضددای کددار، پشتیبانی ▪
 خدمات روانشناسی و مشاوره محرمانه را به افشاگران پیشنهاد کنند.

ها و ارتباط با افشدداگران همچددون تضمین کنند که افراد مسئول دریافت گزارش ▪
هددای دهندگان بیرونددی از آموزشمسئول افشاگری، مدیر بالادستی یا سددرویس

 ر هستند.  لازم برای شنونده بودن و ایجاد امنیت روانی برخوردا

 حفاظت از افراد دخیل
 بایددد  سددازمان  هر  نمونه  برای.  کنند  صیانت  دخیل  افراد  حقوق  و  هویت  از  باید  هاسازمان

 نادرسددت  اطلاعات  عمدا   که  افرادی  برای  را   ایبازدارنده  و  متناسب  کارآمد،   هایمجازات
 .گیرند نظر در کنندمی  گزارش

اند نیددز زیددر مضنون به انجام تخلف معرفی شدددهفرد یا افرادی که در گزارش افشاگر  
 گیرند.چتر اقدامات حفاظتی قرار می
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شود که در گزارش افشاگری مظنون بدده تخلددف یددا رفتددار فرد دخیل به کسی گفته می
توانددد حقیقددی یددا ، همکاری با چنین فردی توصیه گردیده است. فددرد دخیددل میزا آسیب

 حقوقی باشد.  
 رد حفاظت قرار گیرد.هویت فرد دخیل باید مو ▪

گندداه تلقددی شددود، از حددن در حین رسیدگی به هر گزارش، فرد دخیل بایددد بی ▪
رفتدده در مددورد کاربه  گویی و دریافت کمک بهرمند گردد و به همان شیوه پاسخ

 افشاگر، از هویتش حفاظت شود.  

کننددد ها بایستی برای کسانی که عمدا اطلاعات نادرسددت گددزارش میسازمان ▪
 های کارآمد، متناسب و بازدارنده تعریف کنند.تمجازا 

o هددای نادرسددتی کدده عمددداً ها حن ندارند در هنگام اشاره به گزارشسازمان
کار اسددتفادهد را بددهواژگددانی همچددون »بدددخواهید و »سوء  ، اندارائه شده

 ببرند.

o گددزارش از نادرسددتی اطلاعددات   اثبات اینکه افشاگر در زمددان ارائدده  وظیفه
گاه بوده  بردوش فردی است که این ادعا را مطرح کند.   ، درون آن آ

 نظارت و ارزیابی پیوسته
IWS  بهبددود کددارایی،   کم هر سال به شکل رسمی ارزیددابی گردیددده و در زمینددهباید دسته

 اصلاحات لازم در آن انجام پذیرد.   ، روز بودن و همخوانی با مقتضیات قانونی و اجرایی به 
IWS طور منظم ارزیابی و اصلاح گردد.بایستی به شکل پیوسته نظارت شده و به 

ها باید معیارهایی برای نظارت کردن و برآورد کارایی و درستی سیستم سازمان ▪
 افشاگری درونی تعریف کنند.
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م اسددت توانددد بدده شددکل درونددی صددورت پددذیرد ولددی لاز می  IWSارزیابی از   ▪
های بیرونی مستقلی نیز روی آن انجام شود. این مهم توس  مسددئولان ارزیابی

های اجتماعی مورد تأییددد سددازمان بدده دولتی، مشاوران کارشناس و یا سازمان
 رسد.انجام می

های جملدده کارکنددان، اتحادیددههددای مربوطدده ازبایددد طرف   IWSدر ارزیابی از   ▪
 ن نقش داشته باشند.بازرگانی و دیگر نمایندگان کارکنا

هددایی از مسددئول یددا اداره هر سازمان باید به شددکل مرتددب گزارش  مدیره هیئت ▪
طور دریافت نموده و بدده  IWSافشاگری و رئیس سازمان پیرامون نتایج ارزیابی  
 مستقل درستی و یا نادرستی آن را ارزیابی نماید.

یابی از سیستم افشاگری درونی باید به آنبرجسته یو مسائلی که ارز هااا پاسااخ تر
 دهد: 
کار افتددادن سیسددتم افشدداگری درونددی، آیددا سددال از بددهپس از گذشت یک  •

سازمان منابع انسانی یا مالی مشخصی در راسددتای کددارایی بهتددر بدده ایددن 
 سیستم اختصاص داده است؟

ها و سیسددتم افشدداگری اخددلاق، پیددروی از سیاسددت  در زمینددهآیا سازمان   •
درونی، دپارتمان مشخصی ایجاد کرده اسددت؟ اگددر پاسددخ منفددی اسددت، 

 چه دپارتمانی شده است؟ مسئول یا دایره افشاگری زیرمجموعه
آیا میانگین زمانی پیگیری هر گزارش و دادن بازخورد به افشاگر سه ماه یددا  •

 کمتر است؟
ریزی صورت گرفته است؟ برنامه  IWSآیا برای بازرسی درونی/ بیرونی از   •

 آمده است؟دستبازه زمانی تکرار آن چقدر است؟ چه نتایجی به
 اند؟مدیره برگزیده شدهآیا بازرسان سیستم افشاگری درونی، از سوی هیئت •
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نهاد افشاگری  ای مانند اداره مبارزه با فساد یا از سوی مرجع شایسته IWSآیا   •
 ارزیابی گردیده است؟ نتایج چه بودند؟

یا   • بخش  آگاهی  آموزش  احتمالی  افشاگران  برای  گذشته  سال  یک  در  آیا 
 انجام شده است؟  IWSفعالیت آگاهی بخش دیگری در ارتباط با 

  IWSدر یک سال گذشته آیا برآوردی از میزان آگاهی و اعتماد در ارتباط با   •
 چه بودند؟  صورت گرفته است؟ نتایج

 اید؟ چه تعداد؟در یک سال گذشته گزارشی دریافت کرده •
 اید؟ چه تعداد؟ در یک سال گذشته آیا گزارشی را پیگیری کرده •
زا به اقدام  در یک سال گذشته آیا گزارش افشاگری یا شکایت از رفتار آسیب •

 است؟ چه تعداد؟ انضباطی یا پیگیرد قانونی انجامیده 
  جویانه تماتیکی برای تضمین حفاظت از اقدامات تلافی آیا شیوه پیگیری سیس •

های زمانی  نسبت به افشاگران در گذر زمان وجود دارد؟ برای نمونه در بازه 
 شش ماهه، یک ساله یا دو ساله؟ 

به  • درونی  افشاگری  سیستم  به  آیا  نسبت  مثبت  و  فراگیر  رویکرد  فردی  لحاظ 
  دهی و گوهای جنسی گزارش جنسیت دارد؟ آیا برای شناسایی و رسیدگی به ال 

اند؟  هایی گردآوری و تحلیل شده زا، داده دهی مانند رفتار آسیب موانع گزارش 
های شخصی در این صورت آیا هر دو جنس و فاکتورهای دیگری مانند تجربه 

 اند؟ دهی در این کار لحاظ گردیده از گزارش 
سازوکاری   IWSز  های سالانه ا ای و گزارش های دوره آیا برای اصلاح بازرسی  •

 بندی آن چگونه است؟ وجود دارد؟ زمان 
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